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1 Warum eine systematische Qualifizierung im Daten-
schutz wichtig ist und wie Sie lhren eigenen Lernpfad
finden

Mit dem Wirksamwerden der EU-Datenschutzgrundverordnung (EU-
DSGVO) am 25. Mai 2018 hat der behoérdliche Datenschutz einen enor-
men Impuls bekommen. Dieser Impuls geht allerdings mit steigenden
Praxisanforderungen einher. Die Komplexitat im Datenschutz ist nicht
zuletzt durch die voranschreitende behordliche Digitalisierung gestiegen.
Denn in den meisten Fallen werden bei Digitalisierungsmalinahmen per-
sonenbezogene Daten verarbeitet, was eine datenschutzrechtliche Be-
wertung erfordert. Ohne systematische Qualifizierung, die auch die Be-
sonderheiten in der 6ffentlichen Verwaltung im Blick hat, ist es schwer,
diesen Herausforderungen zu begegnen.

Um die oft komplexen Fragen angemessen beantworten zu konnen, sind
neben juristischen verstarkt auch technische Kenntnisse erforderlich.
Hinzu kommen Managementkompetenzen und zahlreiche Berlihrungen
zu angrenzenden Fachgebieten wie der Informationssicherheit. Das An-
forderungsprofil im Datenschutz ist damit genauso komplex wie der Da-
tenschutz selbst.

Die im behdrdlichen Datenschutz beschaftigten Kolleginnen und Kolle-
gen - zum Beispiel als Datenschutzbeauftragte - weisen in der Regel
sehr unterschiedliche Qualifikationen vor. Volljuristinnen und Volljuristen
sowie Verwaltungswirtinnen und Verwaltungswirte sind ebenso vertreten
wie Beschaftigte mit informationstechnischen Hintergrinden. Nicht selten
fehlt den Juristinnen und Juristen oder den Verwaltungswirtinnen und
Verwaltungswirten das technische Know-How. IT-Beschaftigten fehlen
hingegen oft die rechtlichen Aspekte des Datenschutzes. Andere Be-
schaftigte kommen aus Disziplinen wie den Wirtschaftswissenschaften
oder den Sozialwissenschaften. Einige haben einen ausgepragten Ver-
waltungsbezug, ofter aber auch Erfahrungen aus der Privatwirtschaft. Es
gibt Beschaftigte mit langjahriger Erfahrung in der Bundesverwaltung,
aber aulRerhalb des behdrdlichen Datenschutzes. Demgegenuber haben
neue Beschaftigte in der Bundesverwaltung hin und wieder bereits wich-
tige Datenschutzerfahrungen in der Privatwirtschaft sammeln kdnnen.
Die Qualifikationslage im behordlichen Datenschutz ist damit sehr hete-
rogen und es qilt, Standardkompetenzen zu vermitteln, damit der be-
hordliche Datenschutz in der Bundesverwaltung ein moglichst einheitlich
hohes Niveau erreichen kann.

Um diesem Auftrag gerecht zu werden, hat die Bundesakademie unter
Mitwirkung von Kolleginnen und Kollegen des Bundesbeauftragten fur



den Datenschutz und die Informationsfreiheit im Jahr 2021 einen praxis-
und bedarfsorientierten Lernpfad fluir Datenschutz in der 6ffentlichen
Verwaltung entwickelt. Der Lernpfadentwicklung ging mit einer Moderni-
sierung des Fortbildungsangebots der BAkoV einher, die die Aspekte
Hybridisierung der Lernformate, Digitalisierung, Modularisierung, Nach-
haltigkeit und Flexibilisierung zum Gegenstand hatte. Auf Basis moder-
ner methodisch-didaktischer Erkenntnisse und unter Berucksichtigung di-
gitaler Lernformate haben wir ein Gesamtkonzept entwickelt, das in sei-
nen jeweiligen modularen Bausteinen eine nachhaltige Maximierung des
Lernerfolgs verspricht. Dabei berucksichtigen wir die aul3erst heteroge-
nen Ausgangslagen in puncto individueller Qualifikation und individueller
Fortbildungsbedarf. Dies ermdglicht je nach personlicher Situation einen
individuellen Einstieg in den Lernpfad und damit eine eigene ,Lernreise”
durch den Datenschutz.

Fir alle Ebenen sehen wir Angebote vor: Fur Einsteigende, Erfahrene
und Fortgeschrittene. Die Nachhaltigkeit des Lernerfolgs gewahrleisten
wir durch verschiedene Angebote zur Vertiefung und zum Erfahrungs-
austausch, aber nicht zuletzt durch unsere Zertifikate ,Datenschutzbe-
auftragte in der offentlichen Verwaltung® und ,,Operativer Datenschutz in
der offentlichen Verwaltung®.

Jede Beschaftigte und jeder Beschaftigte kann quasi so lange auf ihrem
bzw. seinen Lernpfad unterwegs sein, wie es der jeweilige Fortbildungs-
bedarf erfordert. Die digitalen Formate ermdglichen uns zudem, Kollegin-
nen und Kollegen zu adressieren, denen z.B. aus Grunden familiarer
Verpflichtungen eine Prasenzveranstaltung in der Vergangenheit nicht
moglich war. Wo aus methodischen und didaktischen Grinden der Mehr-
wert von Prasenzen indes groRer ist, haben wir diesen Aspekt beispiels-
weise in Erfahrungsaustauschen gestarkt. So konnten wir einen Lern-
pfad entwickeln, auf dem fur jede und jeden etwas dabei ist.

Fur dieses Angebot haben wir neben unserer langjahrigen Fortbildungs-
erfahrungen im Bereich des Datenschutzes auch Anregungen aus dem
Kreis der Teilnehmenden unserer Veranstaltungen berucksichtigt. Allen,
die insofern mitgewirkt haben, - allen voran den Kolleginnen und Kolle-
gen aus dem BfDI - mochten wir an dieser Stelle herzlich danken. Denn
Fortbildung ist keine Einbahnstralie. Sie lebt vom gemeinsamen Erfah-
rungsaustausch und kann sich so stetig weiterentwickeln, genauso wie
wir gemeinsam den hier vorliegenden Lernpfad stetig weiterentwickeln
werden. Wir freuen uns, Sie damit auf ihrem individuellen ,Datenschutz-
weg“ begleiten zu kdnnen. Gerne beraten wir Sie, um den fur Sie richti-
gen Weg durch den Datenschutz zu finden. Sprechen Sie uns einfach
an!



Die jeweils aktuelle Version des Lernpfads ist unter
www.bakoev.bund.de veroffentlicht.

Wir winschen lhnen viel Freude auf lhrem Lernpfad.

Ihre Lehrgruppe 5



2 Ziele
Anliegen dieses Lernpfades ist es, Beschaftigte der Bundesverwaltung:

¢ in den relevanten Bereichen des Datenschutzes nachhaltig zu sen-
sibilisieren und fortzubilden;

o flUr die Tatigkeiten als Datenschutzbeauftragte oder im Bereich des
operativen Datenschutzes in der 6ffentlichen Verwaltung zu befahi-
gen, zu zertifizieren und permanent fortzubilden.

Das Fortbildungsangebot richtet sich in erster Linie an Beschaftigte der
Bundesverwaltung.

3 Anforderungsprofile
Die Anforderungsprofile fur die 6ffentliche Verwaltung sind je nach Tatig-
keit unterschiedlich und kdénnen spezifische Auspragungen haben. Dies
bericksichtigend basiert der Lernpfad auf folgendem gestuften Anforde-
rungskonzept:

3.1 Einstieg: Basiskompetenzen (Basissensibilisierung)
Alle Bundesbeschaftigen mussen grundsatzlich Uber allgemeine Basis-
kompetenzen verfugen, um in Zusammenhangen des Datenschutzes
maoglichst souveran agieren zu konnen. Dies umfasst im Wesentlichen
folgende Aspekte:

e Erkennen personenbezogener Daten.

e Kenntnis der allgemeinen Rechtsgrundlagen der EU-DSGVO und
des BDSG und deren Praxisbezug.

e Bedeutung der Datensicherheit.

e Erkennen von potentiellen Risiken.

¢ Rollenverstandnis zu Datenschutzbeauftragten, Verantwortlichkeit
und Auftragsverarbeitung.

e Rechte betroffener Personen.

e Kennen von geeigneten Mallnahmen technischer und organisatori-
scher zum Schutz personenbezogener Daten.

e Grundkenntnisse Uuber Meldeprozesse.

3.2 Nachster Schritt: Vertiefung und Aufbaukompeten-
zen

Je nach behordlicher Funktion sind (u.a. fur Fuhrungskrafte) vertiefende

oder aufbauende Kompetenzen erforderlich, um das behdrdliche Daten-
schutzniveau zu steigern. Hierzu zahlen im Wesentlichen:



Ausgepragtere Kenntnis der wesentlichen Rechtsgrundlagen.
Kennen wichtiger technischer und organisatorischer Datensicher-
heitsmalinahmen.

Kenntnis und Anwenden der datenschutzrechtlichen Risikobewer-
tung.

Ausgepragtere Kenntnis von Auftragsverarbeitungen und Verant-
wortlichkeiten

Kenntnis und Anwenden des Verzeichnisses von Verarbeitungsta-
tigkeiten;

Grundkenntnisse Datenschutzfolgenabschatzung.

Kenntnis und Anwendung von Meldeprozessen.

3.3 Spezialkompetenzen

Einige Bundesbeschaftige mussen Uber vertiefte Spezialkompetenzen
verfugen, um in komplexen Zusammenhangen des Datenschutzes, sou-
veran agieren zu konnen, u.a.

Personalbeschaftigte

Personalvertretungen

Beschaffungsstellen

Organisation

Innerer Dienst

IT-Beschaftigte

Digitalisierungsbeauftragte

IT-Sicherheitsbeauftragte

Sicherheits-, Strafverfolgungs- und OWiG-Beschaftigte

3.4 Datenschutzbeauftragte

Die EU-DSGVO fordert von Datenschutzbeauftragten ein hohes Mal3 an
Fachwissen und Management-/Kommunikationskompetenz. Dies betrifft
alle Bereiche des behdordlichen Datenschutzes, damit Datenschutzbeauf-
tragte ihren Beratungs- und Uberwachungsaufgaben nach der EU-
DSGVO entsprechen konnen. Die Kompetenzanforderungen erreichen
hier ein sehr hohes Niveau, dass auch Spezialwissen umfasst.

3.5 Operativer Datenschutz

Ebenfalls hohe Anforderungen in puncto Fachwissen und Management-
kompetenz sind an Beschaftigte des operativen Datenschutzes gestellt.
Sie haben alle behoérdlichen Datenschutzanforderungen — wenngleich sie
nicht fur alles verantwortlich sind - aus Sicht der verantwortlichen Stelle
im Blick und sind damit ein wesentlicher Baustein des behordlichen



Datenschutzmanagements. Die Kompetenzanforderungen erreichen hier
ebenfalls ein sehr hohes Niveau, dass auch Spezialwissen umfasst.

Diese Anforderungsprofile findet ihren Niederschlag im Angebot der
BAKGV.

4 Uberblick zum Lernpfad

Dieser Lernpfad geht davon aus, dass die Aufgaben mit Datenschutzbe-
zug innerhalb der offentlichen Verwaltung vielfaltig sind und das Tatigkei-
ten laufbahntbergreifend wahrgenommen wird. Ebenfalls wird bertck-
sichtigt, dass hinsichtlich des Wissensstandes, des Aufgabenfeldes bzw.
zukUnftigen Einsatzgebietes sowie der Erfahrungen, unterschiedliche
Voraussetzungen eingebracht werden. Die Gestaltung der Fortbildung
muss deshalb flexibel sein und den individuellen Vorkenntnissen, Berufs-
erfahrungen und Aufgabenfeldern Rechnung tragen. Daher ist das Fort-
bildungsangebot modular und flexibel aufgebaut. Wir ermdglichen lhnen
damit das Erstellen eines individuellen Lernpfads (Auswahl der zu besu-
chenden Veranstaltungen).

Fir die Entscheidung Uber den individuellen Fortbildungsweg besteht die
Moglichkeit, sich von der BAkGV in einem Interview beraten zu lassen.
Die BAKoV stellt auch einen Selbsteinschatzungstest im Fortbildungspor-
tal des Bundes zur Verfugung.

Eine Gesamtubersicht zum Lernpfad konnen Sie der nachstehenden
Ubersicht entnehmen:

Lernpfad Datenschutz in der o6ffentlichen Verwaltung

Kompakt- Foll
Einstieg kurs Basiskurs BF 250 Follow-Up 1 ow-
(BF 210/213) Up 2

5 Tage
(Prisenz/digital)

Abschnitt

Abschnitt Abschnitt
flexibel b
digital Prisenz-

Workshop

£l
digital

Datenschutz =
und BF
Daten- 213
sicherheit

Online-Vortrige S0 520 (digital)
Vertiefung flexible Ergdnzungsmodule

Projektprasentation/Prufung

BF 260/270 Zertifikat:

Aufbau-Erfahrungsaustausch BF 254
(Prasenz/digital)

Prisenz
Jahrestagung SO 204/205

S0 525 Wie Sie den Datenschutz im Griff haben
Erfahrungsaustausch Specials BF 257

u. Datenmiill vermeiden
Lernwelt , Informationssicherheit und Daten-

Sensibilisierung/Schulung ,Sicher gewinnt!”
schutz am Arbeitsplatz”

Grundlagen Informationstechnik,/
Datenschutz — Aufbauprofil

Lernprogramme

Lernprogramm Datenschutz in der oV - Basis

niedrig Anforderung haoch
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Beschreibung:

Die Abbildung zeigt, dass Sie je nach eigener Qualifikation auf allen An-
forderungsebenen flexibel einsteigen konnen. Niemand ,muss” alle Ebe-
nen absolvieren. Weitere Informationen zu den JAP-Nummern (z.B. BF
250) finden Sie in IFOS Bund (www.ifosbund.de). Nachstehend erlautern
wir Ihnen die verschiedenen Ebenen des Lernpfads:

4.1 Einstieg Basisfortbildung

Zum Einstieg in das Thema ,Datenschutz in der 6ffentlichen Verwaltung®
und zu Erlangung erster Basiskenntnisse empfehlen wir neben dem Ba-
sis-Lernprogramm im Fortbildungsportal des Bundes, zu dem auch ein
Abschlusstest verflugbar ist, den Besuch des Kurses SO 525, indem Sie
auch lernen, dass Datenschutz nachhaltig sein kann und sollte. Beide
Elemente haben das Ziel, erste Grundlagen fur die praxiskonforme An-
wendung des Datenschutzes zu entwickeln.

Zudem bieten wir lhnen zum Einstieg neben der Lernwelt ,Informationssi-
cherheit und Datenschutz am Arbeitsplatz® (IDAP) im Fortbildungsportal
des Bundes Seminare und Webinare aus dem Rahmenvertrag ,Sicher ge-
winnt!“ an. Alle Einstiegs-Elemente haben das Ziel, erste Grundlagen flr
die praxiskonforme Anwendung des Datenschutzes zu entwickeln. Die In-
halte konnen zielgruppenspezifisch adressiert werden (u.a. IT-Beschaf-
tigte, FUhrungskrafte).

1 Lernprogram Datenschutz in der 6ffentlichen Online 120 Min
Verwaltung - Basis

2 SO 525: Wie Sie den Datenschutz im Griff ha- Online 2 Tage
ben und Datenmill vermeiden

Kurs fir Einsteigende zur Basissensibilisierung

3 Lernwelt ,Informationssicherheit und Daten- Online 120 Min
schutz am Arbeitsplatz*

4 Seminare/Webinare der Initiative Sicher ge- Online 180 Min
winnt! zur Basissensibilisierung

4.2 Aufbau und Vertiefung von Grundlagen

Grundkenntnisse kdnnen mit dem 5-tagigen Kurs ,Datenschutz und Da-
tensicherheit” - BF 210 (Prasenz) und BF 213 (inhaltsgleich, aber digital)
starker ausgepragt und vertieft werden. Die inhaltlichen Module konnen

Sie der nachstehenden Ubersicht entnehmen.
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Modul Inhalt Format Tag
1 Allgemeine Grundlagen: Online-Vortrag mit Pra- 1
e Grundrechtsdimension des Daten- xisbeispielen und inter-
schutzes aktiven Praxisfragen
e Definition: Personenbezogene Daten,
besondere Kategorien
e Zielsetzung, Anwendungsbereiche und
Regelungsgehalte der EU-DSGVO
bzw. des BDSG sowie Spezialgesetze
e Datenschutzgrundsatze
e Verbotsprinzip und Rechtsgrundlagen
e Rechtsfolgen von Datenschutzverst6-
Ren (inkl. Fehlermanagement)
e Anonymisierung/Pseudonymisierung
e Zulassigkeit der Datentbermittlung
e Abgrenzung des Datenschutzes zur
Informationsfreiheit und zur Informati-
onssicherheit
¢ Organisation der Datenschutzkontrolle
2 Grundlagen zu Verantwortlichkeiten und Auf- Online-Vortrag mit Pra- 2
tragsverarbeitung xisbeispielen und inter-
e Behdrdliches Datenschutzmanage- aktiven Gruppeniibun-
ment gen, Vorstellung im Ple-
e Folgen fir die Auftragsverarbeitung num
3 Behordliche Datenschutzbeauftragte Online-Vortrag mit Pra- 2
o Rechte und Pflichten flr behérdliche xisbeispielen und inter-
Datenschutzbeauftragte aktiven Praxisfragen
e Aufgaben/Anforderungen an behérdli-
che Datenschutzbeauftragte und
Schnittstellen zu anderen Bereichen
und Beauftragte
4 Rechte fur betroffene Personen Online-Vortrag mit Pra- 3
xisbeispielen und inter-
aktiven Praxisfragen
5 Grundziige des Beschaftigtendatenschutz, Online-Vortrag mit Pra- 3
insb. xisbeispielen und inter-
e Rechtsgrundlagen aktiven Praxisfragen
e Personalaktenrecht
e Besonderheiten im 6ffentlichen Dienst
e Mitbestimmung
e Private Nutzung von Telekommunikati-
onseinrichtungen
6 Grundziige praxisrelevante Themen im Daten- | Online-Vortrag mit Pra- 4

schutz, insb.

e Verarbeitungsverzeichnis

e Datenschutz-Folgenabschatzung

e Verzeichnis von Verarbeitungstatigkei-
ten
VideoUberwachung
Betrieb von Internetseiten
Versand von Newslettern
Grenziiberschreitender Datenverkehr
Schulungs- und Sensibilisierungsmal3-
nahmen

xisbeispielen und inter-
aktiven Praxisfragen,
Ubungen mit Vorstellung
im Plenum




7 Grundlagen Datensicherheit und Informations- | Online-Vortrag mit Pra- 5

sicherheit xisbeispielen und inter-
 Uberblick tiber technische und organi- | aktiven Praxisfragen,
satorische DatenschutzmalRnahmen Ubungen mit Vorstellung

nach der EU-DSGVO und dem BDSG, | im Plenum

e Grundzlge des IT-Grundschutzes und
des Informationssicherheitsmanage-
ments

4.3 Datenschutzbeauftragte und Beschaftigte des opera-
tiven Datenschutzes

FUr Datenschutzbeauftragte und Beschaftigte des operativen Daten-
schutzes, die Uber ein hohes Mal} an Datenschutzkenntnis verfigen
mussen, bieten wir den Kurs ,Datenschutzmanagement in der offentli-
chen Verwaltung® - BF 250 an. Der Titel des Kurses soll keineswegs zum
Ausdruck bringen, dass Datenschutzbeauftragte Teil verantwortlicher
Stellen sind, wie dies bei Beschaftigten im administrativen/operativen
Datenschutz der Fall ist. Allerdings arbeiten beide Zielgruppen in der
Praxis sehr eng zusammen und die Beratungs- und Uberwachungskom-
petenz der Datenschutzbeauftragten tragt zu einem hohen Datenschutz-
niveau im behordlichen Datenschutzmanagement bei. Letztlich geht es
bei beiden Zielgruppen auch um die Auspragung von Managementkom-
petenzen, was den Titel des Kurses ausmacht. Es hat sich gezeigt, dass
ein gemeinsames Lernen dieser beiden Zielgruppen zielflhrend fur die
behdrdliche Zusammenarbeit im Datenschutz ist. Aus diesem Grund
adressiert dieser Kurs beide Zielgruppen.

Inhaltlicher Gegenstand des Kurses ist das Handbuch ,Datenschutzbe-
auftragte in der offentlichen Verwaltung®, dass die BAKOV unter Mitwir-
kung des BfDI seit vielen Jahren anbietet, stetig aktualisiert und den Teil-
nehmenden zur Verfugung stellt. Die Inhalte des Handbuchs sind Ge-
genstand der Zertifizierungsprufung (vgl. Ziff. 6.4). Aus diesem Grund
wird der Kurs Zertifikatsinteressierten empfohlen.

Der in seinen Lernformaten ,hybride” BF 250 besteht aus drei Teilen, die
flexibel belegt werden kdnnen:

e Webinar: Datenschutz und Datensicherheit (=BF 213) —
Abschnitt a

e Lernprogramme ,Informationstechnik® und ,Datenschutz in der of-
fentlichen Verwaltung -Aufbau® (Fortbildungsportal des Bundes) —
Flexible unverbindliche Selbstlernphase
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a. Datenschutzmanagement in der offentlichen Verwaltung — Ab-
schnitt b

Die inhaltlichen Module kénnen Sie der nachstehenden Ubersicht ent-
nehmen.

4.3.1.1 Webinar: Datenschutz und Datensicherheit (=BF 213) — Ab-
schnitt a

Zur Vermeidung von Wiederholungen an dieser Stelle, schauen Sie sich
bitte die Inhalte oben zum BF 210/BF 213 an. Dieser Kurs wird im ersten
Abschnitt des BF 250 inhaltsgleich, allerdings im digitalen Format ange-
boten. Damit mochten wir die Attraktivitat des Gesamtkurses steigern. In-
teressierte Beschaftigte mussen nicht — wie noch vor 2022 — drei kom-
plette Wochen vom Dienstort weg. Das digitale Format erhoht an dieser
Stelle die Flexibilitat wesentlich.

Der Kurs hat das Ziel Grundlagen zu entwickeln oder vorhandenes Wis-
sen aufzufrischen. Der Kurs bietet sich daher auch fir Beschaftigte, die
schon vor einigen Jahren mit Datenschutzthemen zu tun hatten, deren
Grundkenntnisse aber z.B. nach Rechtsanderungen nicht mehr aktuell
sind.

|£e|e: Entwicklung von Grundlagen oder Auffrischung vorhandener Kenntnisse

4.3.1.2 Lernprogramme ,,Informationstechnik* und ,,Datenschutz in
der offentlichen Verwaltung - Aufbau® (Fortbildungsportal
des Bundes)

Auch die zweite Woche des BF 250 findet online statt, was die Flexibilitat
des Gesamtkurses um einen weiteren Baustein erhdht. Interessierte Be-
schaftigte kdnnen in dieser zweiten Woche je nach Lernbedarf zwei Lern-
programme im Fortbildungsportal des Bundes im Rahmen einer freien
Selbstlernphase absolvieren. Das Lernprogramm ,Informationstechnik®
adressiert Beschaftigte, die bislang Uber wenig technisches Know-How
verfugen. Die Ziele der zweiten Woche sind die Lernvertiefung und Lerner-
ganzung der Grundlagenthemen aus dem ersten Abschnitt. Je nach Be-
darf konnen einzelne Module oder das ganze Programm absolviert wer-
den. Beschaftigten (u.a. aus Landern und Kommunen), die keinen Zugang
zum Fortbildungsportal des Bundes haben, wird das Selbststudium mit
dem Handbuch empfohlen. Auch Bundesbeschaftigte konnen je nach Be-
darf hiervon Gebrauch machen. Diese Woche ist allerdings unverbindlich
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und kann flexibel zum Selbststudium genutzt werden. Sie kann nicht tiber
IFOS gebucht werden.

Ziele: Vertiefung der Lerninhalte (Empfehlung fur behdérdliche Datenschutzbeauftragte und
Beschaftigte im operativen/administrativen Datenschutz, Freiwillig fir Beschaftigte mit Daten-

schutzbezug)
Modul Inhalt Format Tag
1 Lernprogramm Online 1

Grundlagen Informationstechnik

2 Lernprogramm Online 2
Datenschutz in der 6ffentlichen Verwaltung —
Aufbaumodul

4.3.2 Datenschutzmanagement in der 6ffentlichen Verwaltung -
Abschnitt b

Der dritte Abschnitt (=Abschnitt b in IFOS) stellt einen wichtigen Praxis-
baustein dar. Hier geht es darum, dass lhre theoretischen Kenntnisse in
der behordlichen Praxis angewandt werden. Dieser Abschnitt hat Work-
shop-Charakter und wendet sich in erster Linie an Datenschutzbeauf-
tragte und Beschaftigte des operativen Datenschutzes, die die Zertifikate
,Behdrdliche Datenschutzbeauftragte in der 6ffentlichen Verwaltung® o-
der ,Operativer Datenschutz in der 6ffentlichen Verwaltung® anstreben.
Aber auch Beschaftigte, die dieses Ziel nicht haben, kdnnen sich in die-
sem Abschnitt den ,Praxisschliff* holen. Die Grundlagenkenntnisse wer-
den in jedem Fall vorausgesetzt, damit — von Ausnahmen abgesehen —
die Zeit effektiv fur die Erarbeitung praxiskonformer Ergebnisse genutzt
werden kann. Wir sind der Meinung, dass dieser Abschnitt in Prasenz
stattfindet, damit auch der Erfahrungsaustausch neben dem gemeinsa-
men Entwickeln von Praxishilfen optimiert wird. Die Inhalte dieses Ab-
schnitts kénnen Sie der nachfolgenden Ubersicht entnehmen.

Ziele: Praxisvertiefung fiir behordliche Datenschutzbeauftragte und Beschaftigte im operati-
ven/administrativen Datenschutz

Modul Inhalt Format Tag
1 Aufbau eines behordlichen Datenschutzmana- \!ortrag, Workshop, 1
gementsystems: Entwicklung eines behordli- Ubungen und Prasentati-

chen Datenschutzkonzepts/einer behérdlichen | onen im Plenum
Datenschutzleitlinie unter standiger Anleitung

2 Entwicklung einer Auftragsverarbeitungsver- Vortrag, Workshop, 2
einbarung unter standiger Anleitung Ubungen und Prasentati-
Abgrenzung zur Vereinbarung nach Art. 26 onen im Plenum

DSGVO
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3 Entwicklung einer datenschutzkonformen Be- Workshop, Ubungen und | 2

hérdenwebseite unter standiger Anleitung Prasentationen im Ple-
num
4 Entwicklung eines Schulungs- und Sensibilisie- | Workshop, Ubungen und | 3
rungskonzepts Prasentationen im Ple-
num
5 Datenschutz und Datensicherheit Vortrag, Workshop, 3
Ubungen und Prasentati-
Mindeststandard Protokollierung/ Grund- onen im Plenum

schutzbaustein CON.3 zur Datensicherung
Gemeinsame Ubung mit IT 486 (Informations-
sicherheit/Datenschutz) zur Protokollierung
und zur Datensicherung unter standiger Anlei-

tung
6 Entwicklung eines Meldeprozesses Workshop, Ubungen und | 4
Prasentationen im Ple-
num
7 Entwicklung eines Prozesses fiir Aufkunftsan- | Workshop, Ubungen und | 4
spruche Prasentationen im Ple-
num
8 Datenschutzfolgenabschatzung Workshop, Ubungen und | 5
Prasentationen im Ple-
num
9 Erfahrungsaustausch offene Fragen BfDI-Sprechstunde 5
Hinweise zur Erstellung der Projektarbeit und Vortrag 5

zur Zertifizierung Datenschutz-Beauftragte in
der offentlichen Verwaltung

4.4 Follow-Up 1: Nachhaltigkeit des Lernerfolgs
Um die Nachhaltigkeit des Lernerfolgs zu steigern, sieht unser Lernpfad
im Anschluss an die Basis-Qualifizierung verschiedene Etappen zur
Lernvertiefung, zum Erfahrungsaustausch und zur starkeren Auspragung
von Basiskompetenzen vor. Diese Etappen sind im Wesentlichen durch
verschiedene Erfahrungsaustausche — allen voran das am Europaischen
Datenschutztag (28. Januar) jahrlich stattfindenden Datenschutzforum’ —
sowie die Projektprasentation und Prufung zum Erwerb der Zertifikate
,Datenschutzbeauftragte in der offentlichen Verwaltung® und ,,Operativer
Datenschutz in der &ffentlichen Verwaltung® gepragt. Auch hier gilt das
Flexibilisierungsprinzip: Alles kann - nichts muss! Fur Datenschutzbeauf-
tragte ist das Zertifikat zudem ein ausgezeichneter Beleg fur das erfor-
derlicher Fachwissen nach der EU-DSGVO, weshalb wir dieses Zertifikat
fur diese Zielgruppe empfehlen. Weitere Bausteine dieses Follow-Ups
zur Basisqualifizierung sind anlassbezogene Online-Vortrage, um der
thematischen Aktualitat Rechnung zu tragen, sowie im BF 254 ein

! Das Datenschutzforum hat 2021 die seit 2014 angebotene Jahrestagung der behérdlichen Daten-
schutzbeauftragten abgel6st.
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Erfahrungsaustausch fur Teilnehmende des BF 250. Dieser Austausch
hat das Ziel, dass die Teilnehmenden des BF 250 noch einmal in der
gleichen Zusammensetzung zusammenkommen, um sich uber ihre prak-
tischen Erfahrungen im Anschluss an die Basisqualifizierung auszutau-
schen. Hiermit entsprechen wir einem Wunsch aus dem Kreis unserer
Teilnehmenden. Freuen Sie sich auf ein Wiedersehen, denn so macht
Lernen noch mehr SpaR! Der nachfolgenden Ubersicht kénnen Sie noch
einmal alle Bausteine dieses ersten Follow-Ups entnehmen.

Modul Inhalt Format Tag
1 SO 204/ SO 205 Datenschutzforum 2 Tage in Prasenz oder ein | 1-2
Tag digital
Aktuelle Themen und Erfahrungsaustausch
2 Zertifikat: Projektprasentation/Prifung BF Prasentation mit Abstract. 1-2
260/BF 270
3 Erfahrungsaustausch BF 254 (ca. 6 Monate | 2 Tage in Prasenz 1-2

spater, nur fiir TN BF 250)

Vertiefung des Basiskurses

4 Online-Vortrage SO 520: Anlass bezogen 90 Minuten Digital

Ausfuhrlichere Hinweise zur Zertifizierung haben wir Ihnen unter Ziff. 6
zusammengestellt.

4.5 Follow-Up 2: Spezialfortbildung fiir Fortgeschrittene

In unseren Kursen haben wir die Erfahrung gemacht, dass Fortgeschrit-
tene ein spezielles Follow-Up bendtigen, dem mit den bisherigen Stufen
des Lernpfads nicht zufriedenstellend entsprochen werden kann. Hierfur
ist ein eigenes Angebot erforderlich, das die Grundlagen voraussetzt und
auf einem hohem Wissenstand und sehr ausgepragten Praxiserfahrun-
gen aufsetzt. Gemeinsam mit dem BfDI bieten wir deshalb die sog. ,Spe-
cials“ an. Dabei handelt es sich um eine Prasenzveranstaltung, die dem
erweiterten Erfahrungs- und Wissensaustausch dient. Es werden insge-
samt funf Themenkomplexe mit hoher Praxisbedeutung behandelt. Eine
Ubersicht finden Sie hier:
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BF 257 Datenschutz-Specials —
in Zusammenarbeit mit dem BfD|

9-12 Uhr 13-14:30 Uhr 15-17 Uhr 9-12 Uhr 13-17 Uhr

Modul 1 Modul 2 Modul 3 Modul 4 Modul 5
AV und DS und Ori ttst:aten Auskunfts- Technik, DSFA,
Verantwortlich- Beschaffungen anspruch Datensicherheit

keit Art. 15

Modul Inhalt Format Tag
1 Datenschutz-Specials BF 257 — Vertiefung fir | Prasenz 1-2
Fortgeschrittene (gemeinsam mit dem BfDI) Modul 1: AV und Verant-
wortlichkeit
Modul 2: DS und Be-
schaffungen

Modul 3: Drittstaaten
Modul 4: Auskunftsan-
spruch

Modul 5: Technik, DSFA,
Datensicherheit

4.6 Flexible Erganzungsmodule

Der Datenschutz in der offentlichen Verwaltung hat viele Facetten und ist
dabei so bunt, wie die verschiedenen Verwaltungsbereiche. Hieraus fol-
gen verschiedene flexible Fortbildungsbedarfe in unterschiedlichen Ziel-
gruppen, fir die wir flexible Erganzungsmodule bereithalten. Eine Uber-
sicht zu diesen Erganzungsmodulen, die im Lernpfad unabhangig von
den zuvor vorgestellten Kursen belegt werden konnen, finden Sie nach-
stehend:
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Flexibler Lernpfad*®

- 7~ BF240 \\ e
Ve BF230 \
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Sensibilisierung
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Erganzungsmodule

1l //

/"'éﬁé"’\

\_/

o
.

[ ErfAust. ) r’// IT 487 \\,I
\___JI___,/ '-\‘ JnioSich /

*Auszug. Eine vollstindige Ubersicht finden Sie im Lernpfad

Modul | Inhalt | Format Tag

1 IT 217 — fachibergreifende Kommunikation | (Prasenz/digital) 1 Tag
in IT-Projekten-

2 BF 230/235 Risikobewertung nach der (Prasenz/digital) 2 Tage
DSGVO am Beispiel einer Datenschutzfol-
genabschatzung nach dem Standarddaten-
schutzmodell

3 IT 414 Sensibilisierung Digital 2 Tage
Effektiv und fair:
Nachhaltig schulen und sensibilisieren im
Datenschutz und der Informationssicherheit

4 BF 240/245 Technische und organisatori- (Prasenz/digital) 2 Tage
sche MaRRnahmen nach der DSGVO

5 BF 280 Data Literacy — Datenkompetenz in | (Prasenz/digital) 2 Tage
der offentlichen Verwaltung

6 IT 487/497 Informationssicherheit in der 6f- | (Prasenz/digital) 5 Tage
fentlichen Verwaltung — Basis kompakt

7 BF 220/225 Personaldatenschutz — Rechtli- | (Prasenz/digital) 3 Tage
che Grundlagen

8 BF 215/217 Datenschutz im Bereich JI/3. (Prasenz/digital) 1 Tag/
Teil des BDSG 0,5 Tage |

9 BF 216/218 Datenschutz im Bereich JI/3. (Prasenz/digital) 1 Tag/
Teil des BDSG - Erfahrungsaustausch 0,5 Tage |

Weitere Erganzungen dieser Module kdnnen Sie der nachstehenden
Auswahl am BAko6V-Angebot zum Kompetenzerwerb in anderen Berei-
chen entnehmen, die auch fur den behordlichen Datenschutz hilfreich
sein konnen. Ausfuhrlichere Inhalte halten wir fur Sie in IFOS-Bund unter
ifosbund.de bereit:
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e FP 100 Verstandliches Schreiben - Mehr Erfolg durch gute Texte

e BF 500 Notfallmanagement etablieren, umsetzen und steuern

e FU 270 Teams zielorientiert leiten

e FU 330 Changemanagement: Verinderungsprozesse aktiv gestalten

e FU 640 Steuerung von Verinderungsprozessen

e FU 400 Arbeit organisieren und Zeit managen fiir Fiihrungskrifte

e IT 320 Grundlagen Digitales Management in der 6ffentlichen Verwaltung

e IT 205/206 Besondere Rahmenbedingungen fiir IT-Projekte in der Bundesverwaltung

e IT 234/230 Das V-Modell XT Bund — Basis

e IT 484/485 Informationstechnik, Informationssicherheit und Internet in der modernen
Verwaltung - Grundlagen und Anwendung

e |IT 540 Barrierefreie PDF-Dokumente erstellen - Grundlagen

e IT 600 Grundlagenwissen fiir Systemadministratoren in der 6ffentlichen Verwaltung

e IT 607 IT-Sicherheitsaspekte in heterogenen Netzen

e IT 630 Daten- und Informationssicherheit beim Einsatz mobiler Gerate

e IT 680 Computer-Forensik in Theorie und Praxis

e KO 240/21 Kommunikation mit Vorgesetzten

e KO 300 Erfolgreich verhandeln

e KO 1XX kommunizieren und kooperieren“

e KO 340 Argumentieren, iiberzeugen, Feedback geben*

e MD 330 Grundlagen- und Aufbauseminar: Lehren lernen

e OR 160 Personalbedarfsermittlung

e OR 270 Wissensmanagement - Theoretischer Uberblick und individuelle Anwendung

e OR 520 Risiko- und Krisenmanagement in Projekten

e SE 150 Arbeit organisieren und Zeit managen

e SE 220 Resilienz - Widerstandskraft und Flexibilitat starken

e SE 240 Kreative Problemlésungen im Arbeitsalltag

Daruber hinaus bietet die BAKOV das Thema ,Datenschutz” auch als
Querschnittsthema fir spezifische Zielgruppen an (vgl. hierzu auch
Ziff. 3.3, u.a. als integriertes Thema in entsprechenden Grundlagenkur-
sen oder in Form von spezifischen Online-Vortragen). Dieses Angebot
wird z.T. aktuell noch entwickelt und kann daher noch nicht vollstandig
abgebildet werden. Mit diesem Angebot mochte die BAKGOV einen Beitrag
leisten, um den Datenschutz als Querschnittsthema weiter zu entwickeln.
Entsprechende Angebote werden in IFOS veroffentlicht.

4.7 Angebote der Digitalakademie des Bundes

Dartber hinaus bietet die Digitalakademie des Bundes als Teil der
BAKGOV weitere Angebote, mit denen Sie sich digital qualifizieren konnen.
Schauen Sie doch einfach mal unter www.digitalakademie.bund.de vor-
bei und genief3en Sie die eine oder andere Lernreise durch die Welt der
Digitalisierung. Wir winschen Ihnen hierbei viel Freude!
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5 Fortbildung in der offentlichen Verwaltung

Die Fortbildung ist modular aufgebaut und beinhaltet die Moglichkeit der
individuellen Gestaltung abhangig von dem konkreten Bedarf an Fortbil-
dung der Teilnehmenden.

Alle in der Zielgruppe genannten Beschaftigten der Bundesverwaltung
sind nach vorheriger Anmeldung der Behdrde zur kostenfreien Teil-
nahme berechtigt. Die Anmeldung muss durch die Fortbildungsstelle in
IFOS-BUND zusatzlich erfolgen.

5.1 Interviewberatung und Selbsteinschatzungstest

Zur Uberprufung lhrer Kenntnisse im Vorfeld der Fortbildung besteht die
Maoglichkeit einer Interviewberatung bei der BAKGV. Diese ist freiwillig
und kann jederzeit wiederholt werden. Zudem bietet die BAkGV im Fort-
bildungsportal des Bundes einen elektronischen Selbsteinschatzungstest
far Sie an.

5.2 Lernprozessbegleitung

Sie haben die Mdglichkeit, die Lernprozessbegleitung der BAKGV in An-
spruch zu nehmen. Die Lernprozessbegleitung der BAkGV steht zur Aus-
kunft und Beratung, sowohl fur die Fortbildungsbeauftragten als auch fur
die Teilnehmenden zur Verfugung. Die Lernprozessbegleitung berat Sie
bei der Erstellung lhres individuellen Lernpfads, koordiniert und steht
Ihnen als Ansprechperson fur weitere Qualifizierungen zur Verfigung.

6 Zertifizierung

FUr den Erwerb der BAkdV-Zertifikate erarbeiten Sie ein Projekt inner-
halb ihrer Behdrde bzw. dem Aufgabenbereich. Dieses Projekt stellen
Sie in einem Prasentationsworkshop vor. Die Zertifizierungen schliel3en
Sie mit einer Prufung ab. |hr Zertifikat ist 5 Jahre gultig. Die Verlange-
rung lhres Zertifikats ist nur Uber eine vorgegebene, zu erreichende
Punktzahl moglich (siehe unten). Fur die Zertifizierung gilt die Zertifizie-
rungsordnung der BAKOV.

6.1 Fachliche Begleitung

Das Thema und der Plan der Projektarbeit fur die Zertifizierung wird mit
der fachlichen Begleitung besprochen und bestatigt. Die Aufgabe der
fachlichen Begleitung ist es, die eigenstandige Auswahl und Durchfuh-
rung des Projektes zu unterstitzen. Die Begleitung unterstutzt bei der
Festlegung der Themenauswahl (Projektaufgabe), begleitet den Erstel-
lungsprozess einer konzeptionellen Projektarbeit uber ein
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behdrdenspezifisches Thema und ggf. die Prasentation. Die Begleitung
sollte vorzugsweise bei der eigenen Behorde erfolgen, um im Idealfall
eine hohe Nahe der Projektarbeit zum Arbeitsfeld der Nachhaltigkeit her-
zustellen. Bei Bedarf kann auch eine Begleitung durch den BfDI ange-
fragt werden. Die Entscheidung dartuber wird vom Kandidaten bzw. von
der Kandidatin getroffen.

6.2 Projektarbeit

Im praktischen Teil der Zertifizierung soll ein Projekt in der jeweiligen Be-
horde bearbeitet werden. Der Praktische Teil sollte begleitend stattfinden
(behordenintern oder mit einer externen Unterstutzung) und das Thema
sollte den eigenen oder zuklnftigen Aufgabenbereich betreffen bzw. dar-
aus hervorgehen. Dies kann sowohl eine Vorlage fur Entscheidungen
der Hausleitung, die Aufbereitung fachlicher Themen aus dem Bereich
Datenschutz als auch neue bzw. bevorstehende Projekte umfassen. An-
liegen ist es, die Tatigkeit zu unterstitzen bzw. die Erstellung von Doku-
menten zu begleiten. Zur Bestatigung des Projektthemas wird der Antrag
,Plan der Projektarbeit von der BAKGV genehmigt und mit dem BfDI ab-
gestimmt. Der Umfang des Projektes wird mit der fachlichen Begleitung
besprochen und die reine Dokumentation sollte ca. 5-10 Seiten (ohne
Deckblatt, Inhaltsverzeichnis, Literatur-/Quellenverzeichnis etc.) umfas-
sen. Im Anhang dieses Lernpfades ist eine Ubersicht von Themenvor-
schlagen enthalten.

Projektarbeit

Auf der Grundlage der modularen Inhalte dieses Konzepts und |Ca. 20
den Anforderungen aus dem Aufgabenbereich ist ein Uberschau- |Stunden
bares Projekt innerhalb der Behorde zu absolvieren.

Hinweis:

Die positive Beurteilung eines Projekts ersetzt nicht eine vollstandige QS,
ein (Zertifizierungs-)Audit oder sonstige genaue Uberpriifungen des zuge-
horigen vollstandigen Projektes.

6.3 Projektprasentation

Die Prasentation der Projektarbeit erfolgt in einem behordentbergreifen-
den Workshop. Die Abgabe der Arbeit muss spatestens drei Wochen
vor dem Workshop erfolgen. Eine elektronische Abgabe an die
Mailadresse (Igb@bakoev.bund.de) ist moglich. Alle Teilnehmenden pra-
sentieren ihre Projektarbeit und fuhren mit dem Teilnehmenden ein Ge-
sprach daruber. Dieses Gesprach wird - die Prasentation eingeschlossen
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- jeweils einen Zeitraum von etwa 30 Minuten beanspruchen. Der Work-
shop wird von der BAKOV moderiert.

6.4 Prufung

AbschlieRendes Element der Zertifizierung ist die Prifung. Diese findet
vor Ort bei der BAKOV statt (an einer Online-Losung wird noch gearbei-
tet). In 120 Minuten mussen 100 Fragen basierend auf dem Handbuch
,Datenschutzbeauftragte in der offentlichen Verwaltung® beantwortet
werden. Es handelt sich um einen Multiple-Choice-Test, bei dem meh-
rere Antworten zu einer Frage richtig sein konnen. 75 % der Antworten
mussen richtig erkannt werden.

6.5 Zertifikatserhalt

Zur Erhaltung der Qualifikation wird eine kontinuierliche Fortbildung be-
notigt, die alle Aspekte Ihres Aufgabenbereichs umfasst und sowohl auf
eine Erweiterung der fachlichen als auch der sozialen Kompetenzen ab-
zielt. Die Fortbildung zum Kompetenzerhalt wird Uberwiegend durch Ver-
anstaltungen der BAkOV ermaoglicht. Zum Erhalt oder zur jeweiligen Ver-
langerung des Zertifikats werden verschiedene Mallnahmen angeboten,
die insbesondere im hier vorgestellten Lernpfad beschrieben sind. Auch
die flexiblen Erganzungsmodule zahlen hierzu. Zudem besteht die Mog-
lichkeit, eigene Vortrags- oder Dozierendentatigkeit im Bereich des Da-
tenschutzes anerkennen zu lassen.

Punktesystem fur den Erhalt des Zertifikats:

Innerhalb von 5 Jahren mussen 50 Punkte erreicht werden. Die zweima-
lige Teilnahme am ,Datenschutzforum® innerhalb dieses Zeitraums ist
Bedingung.

Die Punkte sind iiber folgende MaRnahmen zu erreichen Punkte
Teilnahme am Datenschutzforum 15
Teilnahme an anderen Veranstaltungen der BAKGOV aus 13
den Bereichen des Datenschutzes.

Teilnahme an anderen Veranstaltungen der BAKGV 12
Vortragstatigkeit bzw. Dozierendentatigkeit im Rahmen 10

von Schulungen, Kongressen, usw. (Anerkennung nach
Absprache mit der BAkGV)
Teilnahme an Online-Vortragen der BAKGV 5
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Teilnahme an Fortbildungsangeboten von externen Anbie- 8
tern und Kongressen im Bereich Datenschutz.
(Anerkennung nur nach Absprache mit der BAKoV)
Teilnahme an anderen Fortbildungsangeboten von exter- 5
nen Anbietern

(Anerkennung nur nach Absprache mit der BAKoV)

Hinweis:

Die Punktetabelle gilt ab dem 1.1.2022. Zertifikate, die in den 5 Jahren vor
diesem Stichtag erworben wurden, werden auf der Basis des bis zum
31.12.2021 erforderlichen Werts von 40 Punkten verlangert. Die Uber-
ganszeit geht damit bis zum 31.12.2026. Mit der Punkteerhohung verfol-
gen wir das Ziel, die fur die Praxis erforderliche Qualifizierung zu intensi-
vieren und nachhaltiger zu gestalten.

Die Zertifikatsverlangerung ist nur auf schriftlichen Antrag moglich. Der
Antrag soll 3 Monate vor Ablauf des Zertifikats vorliegen.
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7 ANHANG

e Zertifizierungsordnung
Themenvorschlage fur die Projektarbeit
Empfehlungen zur Anfertigung der Projektarbeit
Empfehlungen zur Vorbereitung der Prasentation
Formulare

o Plan der Projektarbeit — Antrag

o Anderungs- / Erganzungsmitteilung

o Antrag: Zertifikatsverlangerung
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7.1 Zertifizierungsordnung vom 1. Januar 2022

I. Allgemeines

§ 1: Geltungsbereich

Diese Zertifizierungsordnung gilt fur die Qualifizierung von Daten-
schutzbeauftragten in der offentlichen Verwaltung und von Beschaf-
tigten im operativen behdordlichen Datenschutz oder im behordlichen
Wissensmanagement (z.B. hauptamtlich Lehrende). Sie regelt die
Zertifizierung dieser Zielgruppen.

§ 2: Zweck der Zertifizierung

Die Zertifizierung dient dem Nachweis der erforderlichen Fachkunde
fur die in § 1 genannten Zielgruppen. Nach erfolgreicher Prasentation
der Projektarbeit und der Prifung erhalten die Absolventinnen bzw.
Absolventen ein Zertifikat, durch das bescheinigt wird, dass sie aus
Sicht der Bundesakademie fur 6ffentliche Verwaltung im Bundesmi-
nisterium des Innern und fur Heimat (BAkoV) in Abstimmung mit dem
Bundesbeauftragten fur den Datenschutz und die Informationsfreiheit
(BfDI) die notwendigen Kenntnisse und Fahigkeiten besitzen, um ins-
besondere die in § 1 genannten Tatigkeiten auszutben.

§ 3: Zulassung zur FortbildungsmalRnahme

Berechtigt zur Teilnahme an der in § 1 dieser Zertifizierungsordnung
genannten Fortbildungsmallnahme und Zielgruppen sind Beschaftigte
der offentlichen Verwaltung aus dem hoheren, gehobenen und mittle-
ren Dienst.

§ 4: Fortbildungsinhalt und -dauer

(1)Die in § 1 dieser Zertifizierungsordnung genannte Fortbildungsmal3-
nahme ist modular aufgebaut und beinhaltet die Moglichkeit der indivi-
duellen Gestaltung abhangig von dem konkreten Bedarf an Fortbil-
dung der Teilnehmenden.

(2)Zur Vorbereitung auf die Projektarbeit und die Prufung sollten die Teil-
nehmenden grundsatzlich die Fortbildungsmalinahme BF 250 ,Daten-
schutzmanagement in der offentlichen Verwaltung® gemal} des
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BAkoV-Lernpfades ,Datenschutz in der 6ffentlichen Verwaltung® ab-
solvieren

ll. Projektarbeit, Projektprasentation und Prufung

§ 5: Projektarbeit

Die Teilnehmenden missen eine Projektarbeit zu einem fir den Daten-
schutz der offentlichen Verwaltung relevanten Thema erstellen. Dabei
konnen sie sich seitens ihrer Behorde oder einer anderen externen
Stelle begleiten lassen. Die Projektarbeit sollte einen geschatzten Min-
destarbeitsaufwand von etwa 20 Stunden erfordern.

Uber die Projektarbeit erstellen die Teilnehmenden eine schriftliche Do-
kumentation von ca. 5 bis 10 Seiten, die eine Erlauterung aller wesent-
lichen Bestandteile des Projekts enthalt, und bestatigen gegenuber der
BAKAV mit eigener Unterschrift unter der Dokumentation, dass die Pro-
jektarbeit von ihr bzw. ihm tatsachlich und eigenverantwortlich durch-
gefuhrt wurde.

§ 6: Projektprasentation

(1)Voraussetzung fur den Erhalt des Zertifikats nach § 9 dieser Zertifi-
zierungsordnung ist eine 20 Minuten umfassende Prasentation der
Projektarbeit gem. § 5.

(2)Die BAKOV bewertet die Projektarbeit und die Prasentation in Ab-
stimmung mit dem BfDI. Die Bewertung kann ,bestanden® oder
,nicht bestanden” lauten. Kriterien fur die Bewertung sind neben
der Eigenstandigkeit der Erarbeitung, die Uberzeugende Anwen-
dung der einschlagigen Rechtsnormen und Gerichtsentscheidun-
gen sowie die Praxistauglichkeit der Arbeit. Empfehlungen des
BfDI und/der Datenschutzkonferenz der unabhangigen Aufsichts-
behorden aus Bund und Landern sind zu bertcksichtigen. Zur Pra-
xistauglichkeit der Arbeit zahlen die praxiskonforme Ergebnisorien-
tierung fur das jeweilige behordliche Umfeld, Nachvollziehbarkeit
der Ausfiihrungen, Uberzeugende Vermittlung der zentralen und
wesentlichen Arbeitsergebnisse, die Beachtung von geschlechter-
gerechter Sprache, die Angabe von Quellen und moderne Prasen-
tationstechniken, die auch die Anforderungen aus Behinderten-
gleichstellungsrecht beachten. Die Arbeit gilt als bestanden, wenn
die vorgenannten Kriterien Uberwiegend erfullt werden. Hierfur legt
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die BAKAV in Abstimmung mit dem BfDI folgende Punktewerte zu
Grunde:

5 Punkte: Umfassend erfullt

4 Punkte: Weit Uberwiegend erfullt

3 Punkte: Uberwiegend erflillt

2 Punkte: zum Teil erfullt

1 Punkt: zu einem geringen Teil erfullt
0 Punkte: nicht erfullt

(3)Die BAkGV kann die Teilnehmenden in Abstimmung mit dem BfDI
zur einmaligen Uberarbeitung der Projektarbeit in einem angemes-
senen Zeitraum bitten.

§ 7: Prufung

(1) Die Abschlussprufung dauert 120 min.

(2)Gegenstand der Prifung sind die Inhalte aus der jeweils ak-
tuellen Fassung des Handbuchs ,Datenschutzbeauftragte in
der offentlichen Verwaltung®, das zur Vorbereitung auf die
Prufung zur Verfigung gestellt wird.

(3)Die Abschlussprufung findet in Form eines schriftlichen Mul-
tiple-Choice-Verfahrens statt (Abschlusstest).

(4)Die Abschlussprufung ist nicht offentlich.

§ 8: Bewertung

(1)Eine Differenzierung nach Noten findet bei der Bewertung
der Prufungsleistung nicht statt. Die Prufung gilt vielmehr nur
als ,bestanden® oder ,nicht bestanden®. Die Prufung gilt als
bestanden, wenn mindestens 75 Prozent der moglichen
Punktzahl erreicht werden.

(2)Die Abschlussprufung kann einmal wiederholt werden. Die
Wiederholung soll in der Regel innerhalb von zwolf Monaten
nach dem erfolglosen Versuch stattfinden.

(3)Die Prifungsleistung qilt als nicht bestanden, wenn Teilneh-
mende zu einem Prufungstermin ohne triftige Grinde nicht
erscheinen oder nach Beginn der Prafung ohne triftige
Grunde von der Prufung zurticktreten oder die Prufungsleis-
tung nicht vor Ablauf der Prufung erbracht wird.
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(4)Die far den Rucktritt oder das Versaumnis geltend gemach-
ten Grinde mussen der BAkGV unverzuglich schriftlich an-
gezeigt und glaubhaft gemacht werden. Bei Krankheit kann
die Vorlage eines arztlichen Attestes verlangt werden. Er-
kennt die BAkOV die Grinde an, so kann die Zulassung zu
der entsprechenden Priufungsleistung erneut beantragt wer-
den.

(5)Versuchen Teilnehmende, das Ergebnis der Prufungsleis-
tung durch Tauschung oder Benutzung nicht zugelassener
Hilfsmittel zu beeinflussen, gilt die betreffende Priufungsleis-
tung als nicht bestanden. Wer den ordnungsgemalf3en Ablauf
der Prufung stort, kann von der jeweiligen Aufsicht, in der
Regel nach Abmahnung, von der Fortsetzung der Prifungs-
leistung ausgeschlossen werden; in diesem Fall gilt die be-
treffende Prifungsleistung als nicht bestanden. Die Grinde
fur den Ausschluss sind aktenkundig zu machen.

(6)Erfolgt ein Ausschluss von der weiteren Erbringung der Pri-
fungsleistung, kdnnen Teilnehmende verlangen, dass die
Entscheidung der BAkoV Uberpruft wird. Dies qilt entspre-
chend bei Feststellungen gemal} Satz 1.

lll. Zertifikat

§ 9: Zertifikat

(1)Nach der erfolgreichen Prufung wird moglichst innerhalb von zwei
Wochen ein Zertifikat ausgestellt.

(2)Das Zertifikat ist vom Prasidenten der Bundesakademie oder seiner
Vertretung zu unterzeichnen. Das Zertifikat tragt das Datum des Ta-
ges, an dem die Prufung erfolgte.

(3)Das Zertifikat hat eine Gultigkeitsdauer von funf Jahren, beginnend
mit dem Tag der Prufung.

(4)Die Gultigkeitsdauer verlangert sich auf schriftlichen Antrag fur die
Zeit einer Inanspruchnahme von Elternzeit nach dem Bundeseltern-
geld- und Elternzeitgesetz und Zeiten eines Beschaftigungsverbots
nach dem Mutterschutzgesetz sowie fur Zeiten einer Betreuung oder
Pflege eines pflegebedurftigen Angehorigen nach dem Pflegezeitge-
setz und dem Familienpflegezeitgesetz in dem Umfang, in dem eine
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Erwerbstatigkeit nicht erfolgt ist, hdchstens jedoch flr die Zeit von
funf Jahren.

(5)Eine Verlangerung des Zertifikats erfolgt, wenn die Zertifikatsinhabe-
rin bzw. Zertifikatsinhaber im Zeitraum der Gultigkeitsdauer durch
den Besuch einschlagiger Fortbildungsveranstaltungen auf Grund-
lage der Tabelle in Ziff. 6.5 des Lernpfads ,Datenschutz in der offent-
lichen Verwaltung® 50 Punkte erreicht, zweimal das Datenschutzfo-
rum besucht und sie/er im Zeitpunkt der Zertifikatsverlangerung zur
Zielgruppe nach § 1 zahlt oder fur die Ubernahme eine dieser Aufga-
ben vorgesehen ist. Wenn Teilnehmende die erforderliche Punktzahl
nicht erfullen und auch keine Verlangerung nach Abs. 4 in Betracht
kommt, kdnnen sie zur Zertifikatsverlangerung die Prufung erneut
ablegen. Die Zertifikatsverlangerung ist nur auf schriftlichen Antrag
maglich. Der Antrag soll 3 Monate vor Ablauf des Zertifikats vorlie-
gen.

§ 10: Ungultigkeit von Prufungen

(1)Haben Teilnehmende im Rahmen der Projektarbeit getduscht und
wird diese Tatsache erst nach der Aushandigung des Zertifikats nach
§ 9 dieser Zertifizierungsordnung bekannt, so kann die BAk6V in Ab-
stimmung mit dem BfDI nachtraglich die Zertifizierung fur nicht be-
standen erklaren.

(2)Das unrichtige Zertifikat nach § 9 dieser Zertifizierungsordnung ist ein-
zuziehen und gegebenenfalls neu zu erteilen.

§ 11: Rechtsmittel

Gegen die Entscheidungen der BAkQV ist die Beschwerde moglich. Sie
ist innerhalb von vier Wochen nach Bekanntgabe der Entscheidung bei
der BAKOV schriftlich einzureichen. Diese entscheidet in Abstimmung mit
dem BfDI Uber die Beschwerde.

V. Abschlussvorschriften

§ 12: Datenschutzerklarung

(1)Die im Zusammenhang mit dieser Zertifizierungsordnung zur Verfu-
gung gestellten personenbezogenen Daten werden ausschliel3lich
zum Zweck der erforderlichen Zertifikatsverwaltung einschliellich al-
ler mit der Durchfihrung der Abschlussprifung zusammenhangenden
erforderlichen Mal3hahmen verwendet. Rechtsgrundlage ist Art. 6
Abs. 1 lit. e EU-DSGVO i.V.m. § 3 BDSG. Im Ubrigen gilt die
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Datenschutzerklarung der BAk6V, die unter www.bakoev.bund.de/da-
tenschutz eingesehen werden kann.

2) Die personenbezogenen Daten werden bei der BAk6V aufbewahrt. 10
Jahre nach der letztmaligen Entscheidung Uber das Bestehen oder
Nichtbestehen der Prifung oder einer Zertifikatsverlangerung werden
die Daten vernichtet.

§ 13: Inkrafttreten und Veroffentlichung
Diese Zertifizierungsordnung tritt am 1. Januar 2022 in Kraft.
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7.2 Themenvorschlage fur die Projektarbeit

Aus allen Gebieten des behordlichen Datenschutzes konnen Themen fr
Projektarbeiten formuliert werden. Die nachfolgende Ubersicht enthalt le-
diglich Beispiele:

Themenvorschlag 1:
Erstellen Sie fur Ihre Behorde ein Datenschutzkonzept. Die Erarbeitung
eines vollstandigen Datenschutzkonzepts ist im Rahmen der Projektar-
beit nicht mdglich. Daher sollte eine Uberblickartige Inhaltsangabe erfol-
gen und auf drei Beispielkapitel eingegangen werden. Es ist ein Inhalts-
verzeichnis fur ein vollstandiges Datenschutzkonzept zu erstellen. Es ist
zu begrunden, warum diese Aspekte Gegenstand eines Datenschutz-
konzeptes sind. Bei der Erarbeitung der drei Beispielskapitel kann unter
anderem auf folgende Aspekte eingegangen werden:
e Umfang und Verarbeitung der zu verarbeitenden personenbezoge-
nen Daten unter Berucksichtigung besonderer Datenarten
e Rechtsgrundlage der Verarbeitung beziehungsweise Zweckbin-
dung der Datenverarbeitung
Einhaltung von Datensparsamkeit und Datenvermeidung
Recht auf Auskunft, Berichtigung etc. von betroffenen Personen
Regelung der Verantwortlichkeiten im Datenschutz
Vertragliche Regelungen einer Auftragsverarbeitung
Bestellung und Aufgaben einer bzw. eines Datenschutzbeauftrag-
ten
e Prozess zur Aktualisierung des Datenschutzkonzepts sowie Be-
rucksichtigung der Auswirkungen auf andere Dokumente

Themenvorschlag 2:
Erstellen Sie fur Ihre Behdrde ein Sensibilisierungs- und Schulungs-
konzept zum Datenschutz und erstellen Sie einen Fragebogen zu ei-
nem ausgewahlten Themenbereich (zum Beispiel Passwortschutz, In-
ternet, Installation von Programmen, gesetzliche oder sonstige regula-
torische Vorschriften). Das Sensibilisierungs- und Schulungskonzept
zum Datenschutz sollte beispielsweise folgende Aspekte enthalten:
e Definition der Zielgruppe fur die Sensibilisierungsmallnahmen,
Bedarfs-ermittlung
e Definition der Schulungen fur die jeweiligen Zielgruppen (zum
Beispiel Grundsensibilisierung, anwenderorientierte Schulun-
gen)
e Art und Weise der Durchfuhrung (zum Beispiel Vortrage, Web-
basiertes Training, Bereitstellung von Inhalten Uber das Intranet
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oder sonstige (elektronische) Verzeichnisse, Newsletter) sowie
Malnahmenauswahl

e Art und Weise der Aufrechterhaltung zur Beschaftigtensensibili-
sierung

e Einsetzbare Werkzeuge

o Akzeptanz bei den Beschaftigten

e Evaluation der Sensibilisierungs- und SchulungsmalRnahmen
(zum Beispiel Bewertungsbogen zur Verbesserung der Qualitat)

Themenvorschlag 3:

Erstellen Sie eine allgemeingultige Prozessbeschreibung zur
Durchfihrung von Datenschutz-Folgenabschatzungen. Fuhren Sie
eine Datenschutz-Folgenabschatzung anhand eines selbst gewahl-
ten Beispiels Ihrer Behorde (Video, Zutrittskontroll- oder Zeiterfas-
sungssysteme, Telekommunikationsanlage, elektronische Perso-
nalakte, ERP-System etc.) durch und dokumentieren Sie diese. In-
halte sind z.B.:

e Entwickeln Sie einen standardisierten Prozess zur Durchfuh-
rung einer Datenschutz-Folgenabschatzung, der beispiels-
weise folgende Aspekte beinhaltet: Informationsbeschaffung,
Mitbestimmungsrechte des Personalrats, Meldewege, Wich-
tige Sicherheitsanforderungen an die jeweilige automatisierte
Verarbeitung, Dokumentation

e Erstellen Sie eine Vorlage zur Durchfuhrung einer Daten-
schutz-Folgenabschatzung durch die bzw. den Datenschutz-
beauftragten.

Themenvorschlag 4:
Erstellen Sie eine allgemeingultige Prozessbeschreibung zur Er-
stellung von Verzeichnissen fur Verarbeitungstatigkeiten. Erstel-
len Sie ein Verzeichnis fur Verarbeitungstatigkeiten anhand ei-
nes selbst gewahlten Beispiels |hrer Behdrde (zum Beispiel Vi-
deouberwachung, Zutrittskontroll- oder Zeiterfassungssysteme,
Telekommunikationsanlage, elektronische Personalakte, ERP-
System etc.). Die Projektarbeit sollte beispielsweise folgende
Aspekte enthalten:
e Entwickeln Sie einen standardisierten Prozess zur Erstel-
lung eines Verzeichnisses fur Verarbeitungstatigkeiten.
e Entwickeln Sie eine Arbeitsanweisung und eine Vorlage
zur Erstellung eines Verzeichnisses fur Verarbeitungstatig-
keiten.
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Themenvorschlag 5:
Erstellen Sie eine Dienstanweisung zur Nutzung von E-Mail- und Internet
am Arbeitsplatz. Erlautern Sie hierbei die mit der E-Mail- und Internetnut-
zung verbundenen Risiken und deren Losungsansatze. Die Projektarbeit
sollte beispielsweise folgende Aspekte enthalten:
¢ Notwendigkeit der Dienstanweisung unter Beachtung der
rechtlichen Anforderungen (zum Beispiel Telekommunika-
tionsgesetz)
e Umfang der Nutzung (Erlaubnis, Verbot oder Duldung der
privaten Nutzung)
e Regelung zum Herunterladen von Internetinhalten
Umgang mit und Informationspflichten Uber den Einsatz
von Cookies
Regelungen zur Verwendung von Spam-Filtern
Kontrollbefugnisse des Arbeitgebers
Einbeziehung des Personalrats
Technische und organisatorische Maldhahmen (zum Bei-
spiel Verschlusselung, elektronische Signaturen)
Hinweispflichten zur Protokollierung
e Zeigen Sie Schnittstellen zu anderen behdrdeninternen
Dokumenten auf.

Themenvorschlag 6:
Erstellen Sie eine Dienstanweisung zum Umgang mit mobilen Endgera-
ten (zum Beispiel Laptops, Tablets, Handys, Smartphones). Erlautern
Sie hierbei die mit dem Umgang mobiler Endgerate verbundenen Risiken
und deren Losungsansatze. Die Projektarbeit sollte beispielsweise fol-
gende Aspekte enthalten:
¢ Notwendigkeit der Dienstanweisung unter Beachtung der rechtli-
chen Anforderungen
e Umfang der Nutzung
¢ Umgang mit mobilen Endgeraten aul3erhalb der Dienstraume (zum
Beispiel VPN, WLAN)
e Speicherung von Dokumenten
¢ Einhaltung technischer und organisatorischer Anweisungen zum
Datenschutz und zur Datensicherheit (zum Beispiel Virenschutz,
Verschlisselung)

Themenvorschlag 7:

Erstellen Sie einen standardisierten Prozess fur die Einbeziehung exter-
ner Dienstleisterinnen oder Dienstleister zur Verarbeitung personenbezo-
gener Daten im Auftrag der Behorde (,Auftragsverarbeitung®). Im
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Rahmen der Projektarbeit kann am Beispiel ,Rechenzentrumsbetrieb®

auf folgende Aspekte eingegangen werden:

Definition gesetzlicher Anforderungen

Vor- und Nachteile zur Auslagerung an Externe

Zulassigkeitsprufung zur Einbeziehung von Auftragnehmenden

Sorgfaltige Auswahl von Auftragnehmenden sowie Uberprifung

der Einhaltung von Datenschutzmal3nahmen (zum Beispiel Zertifi-

zierungsmaoglichkeiten)

o Es ist das Risikopotential zu beschreiben sowie technische und or-
ganisatorische MalRhahmen zu entwickeln, die den Schutz perso-
nenbezogener Daten sicherstellen.

Themenvorschlag 8:

Prufen Sie die Voraussetzungen zur Auftragsverarbeitung anhand des

Beispiels ,Cloud Computing“ und erstellen Sie in diesem Zusammen-

hang eine Checkliste zur Verwendung bei geplanten Outsourcing-Projek-

ten. Die Projektarbeit sollte z.B. folgende Aspekte umfassen:

Definition gesetzlicher Anforderungen

Zulassigkeitsprufung zur Einbeziehung von Externen

grenzuberschreitender Datentransfer bei Cloud Computing

Berucksichtigung von IT-Sicherheitsstandards und anderer Rege-

lungswerke

e Sorgfaltige Auswahl von Externen sowie Uberprifung der Einhal-
tung von DatenschutzmalRnahmen (zum Beispiel Zertifizierungs-
maglichkeiten)

Themenvorschlag 9:

Erstellen Sie einen Fragebogen zur Durchfuhrung von Erst- und Folge-
kontrollen im Rahmen der Auftragsverarbeitung. Erlautern Sie Ihre Her-
angehensweise zur Durchfuhrung von Erst- und Folgekontrollen bei Ex-
ternen. Der Fragebogen sollte z.B. folgende Aspekte beinhalten:

e Definition der Ziele zur Verwendung eines standardisierten Frage-
bogens-Kontrollfragen zu technischen und organisatorischen Mal}-
nahmen

e Erlautern Sie Ihre Vorgehensweise, wenn bei Dienstleistenden
keine angemessenen technischen und organisatorischen Malinah-
men zum Datenschutz und zur Datensicherheit getroffen wurden.

Themenvorschlag 10:

Erldautern Sie mogliche Risiken bei einer Datentubermittlung an o6ffentli-
che und nicht-6ffentliche Stellen anhand eines selbst gewahlten Bei-
spiels. Gehen Sie daruber hinaus auf die technischen und organisatori-
schen MalRnahmen ein, die diesen Risiken entgegenwirken und eine
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sichere Datenubermittiung gewahrleisten. Die Projektarbeit sollte z.B. fol-
gende Aspekte enthalten:
e Priufung der Zulassigkeitsvoraussetzungen einer Datenubermitt-
lung an eine andere o6ffentliche Stelle
e Priufung der Zulassigkeitsvoraussetzungen einer Datenubermitt-
lung an eine nicht-6ffentliche Stelle
e Folgen unzulassiger Datentbermittlung an Dritte
e Entwickeln Sie eine allgemeingultige Dienstanweisung zur Daten-
ubermittlung an offentliche und nicht-6ffentliche Stellen.

Themenvorschlag 11:

Erstellen Sie einen Auditplan zur Uberpriifung datenschutzrechtlicher
Anforderungen in Ihrer Behorde und fuhren Sie auf dieser Grundlage ein
Datenschutzaudit durch. Der Auditplan sollte z.B. folgende Aspekte ent-
halten:

e Auditrahnmendaten

Gegenstand sowie Kontrollziele des Datenschutzaudits
Zielsetzung des Datenschutzaudits

Erforderliche Dokumentation

Auditbericht

Mangelbehebung, Folgemalinahmen und Abschluss
Auditstandards

Gehen Sie bei der Durchfiihrung des Datenschutzaudits mindes-
tens auf folgende Aspekte ein:

o Uberpriifung der technischen und organisatorischen MafR-
nahmen gemaf den Vorgaben des Bundesamtes fur Sicher-
heit in der Informationstechnik (BSI)

o Zusammenspiel mit anderen Pruf- beziehungsweise Kontrol-
linstanzen (zum Beispiel IT-Sicherheitsrevision)

Themenvorschlag 12:
Entwickeln Sie eine Vorgehensweise bei der Einfuhrung einer automati-
sierten Datenverarbeitung anhand des Beispiels ,elektronische Personal-
akte®. Im Rahmen der Projektarbeit sind besondere Gefahrdungen zu
analysieren und eine Schwachstellenanalyse aus datenschutzrechtlicher
Sicht durchzuflhren. Die Projektarbeit sollte beispielsweise folgende As-
pekte enthalten:
e Gesetzliche Grundlagen
¢ Umfang der Nutzung *Mitwirkungsrechte beziehungsweise -pflich-
ten
e Bewertung der Angemessenheit technischer und organisatorischer
Maflnahmen zum Datenschutz
e Protokollierung und Loschung von Daten
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Themenvorschlag 13:
Erstellen Sie eine Dienstanweisung zum datenschutzgerechten Léschen
beziehungsweise zur Vernichtung von Datentragern (zum Beispiel Pa-
pier, elektronische Daten/Datentrager). Gehen Sie hierbei auf etwaige
Risiken ein und erlautern Sie die Losungen. Die Projektarbeit sollte bei-
spielsweise folgende Aspekte enthalten:

¢ Notwendigkeit der Dienstanweisung unter Beachtung der rechtli-
chen Anforderungen
Technische und organisatorische Mallinahmen zum Datenschutz
Einbeziehung externer Dienstleistender
Hinweispflichten zur Protokollierung
Zeigen Sie Schnittstellen zu anderen behdrdeninternen Dokumen-
ten auf.

Themenvorschlag 14:
Definieren Sie die technischen und organisatorischen Mallnahmen eines
selbst gewahlten Beispielverfahrens Ihrer Behdrde (zum Beispiel Video,
Zutrittskontroll- oder Zeiterfassungssysteme, TK-Anlage, elektronische
Personalakte) und bewerten Sie die Angemessenheit der technischen
und organisatorischen MalRnahmen.
Die Projektarbeit sollte z.B. folgende Aspekte enthalten:
e Bewertung der Angemessenheit von Schutzmalinahmen geman
BSI IT-Grundschutz sowie anderer relevanter Standards
e Analyse besonderer Gefahrdungen und Risiken aus datenschutz-
rechtlicher Sicht

Themenvorschlag 15:
Erstellen Sie eine Vorgehensweise zum Umgang mit Betroffenenrechten
in Ihrer Behorde. Die Projektarbeit sollte beispielsweise folgende As-
pekte enthalten:
e Rechtliche Grundlagen
e Uberblick liber den Umgang mit Betroffenenrechten
e Einbeziehung der/des Datenschutzbeauftragten beziehungsweise
anderer relevanter Gremien (zum Beispiel Personalrat)
o Kommunikations- und Meldewege
e Dokumentation
e Umgang mit Anfragen der/des Bundesbeauftragten fur den Daten-
schutz und die Informationsfreiheit im Rahmen der Geltendma-
chung von Betroffenenrechten
e Folgen nicht ordnungsgemaler Umsetzung von Betroffenenrech-
ten
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Themenvorschlag 16:
Erstellen Sie einen allgemeingultigen Prozess zum Umgang mit Daten-
schutzverstofien in Ihrer Behorde. Die Projektarbeit sollte beispielsweise
folgende Aspekte enthalten:
e Rechtliche Grundlagen
e Uberblick liber den Umgang mit Datenschutzverstdfen
e Einbeziehung der/des Datenschutzbeauftragten beziehungsweise
anderer relevanter Gremien
e Kommunikations- und Meldewege innerhalb der Behorde
e Fehlermanagement
e Meldepflichten gegenuber Aufsichtsbehdrden sowie Rechtsfolgen
bei Nichtbeachtung etwaiger Meldepflichten
e Dokumentation des Datenschutzverstol3es

Themenvorschlag 17:
Identifizieren Sie fur einen von lhnen selbst gewahlten Geschaftsprozess
beziehungsweise ein Fachverfahren (zum Beispiel Arbeitszeiterfassung)
vorhandene Risiken und definieren geeignete MalRnahmen. Gehen Sie
dabei insbesondere auf den Schutzbedarf personenbezogener Daten
ein. Dokumentieren Sie lhre Ergebnisse und Vorgehensweise z.B. wie
folgt:
¢ |dentifikation und Dokumentation der zum Geschéaftspro-
zess/Fachverfahren gehdrenden Risiken in Bezug auf Informatio-
nen, Anwendungen und der vorliegenden Informationstechnik
e Definition der Schutzbedarfskategorien in Anlehnung an die Vorga-
ben des BSI- IT-Grundschutzes unter Beachtung typischer Scha-
densszenarien
o Definition geeigneter technischer und organisatorischer Maf3nah-
men

Themenvorschlag 18:
Stellen Sie wesentliche Grundlagen eines Zugriffs- und Berechtigungs-
konzepts im Rahmen der Einstellung, Versetzung oder des Ausschei-
dens von Beschaftigten in Ihrer Behorde dar. Erlautern Sie mogliche Ri-
siken bei der Berechtigungsvergabe sowie beim Entzug von Berechti-
gungen. Die Projektarbeit sollte beispielsweise folgende Aspekte enthal-
ten:

e Definition der Zielsetzung eines Berechtigungskonzepts

e Beschreibung wesentlicher Inhalte eines Berechtigungskonzepts

e Funktionstrennung (,Vier-Augen-Prinzip®)

e Werkzeuge zur Berechtigungsverwaltung
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Applikationsspezifische Berechtigungsverwaltung

Uberpriifung der Berechtigungen

Antrags- und Freigabeprozess

Stellen Sie mogliche Risiken dar und gehen Sie auf angemessene
technische und organisatorische Ma3nahmen ein, die die Vertrau-
lichkeit, Verfugbarkeit und Integritat personenbezogener Daten si-
cherstellen.

Hinweis:

Die positive Beurteilung einer Projektarbeit ersetzt nicht eine vollstandige
QS, ein (Zertifizierungs-)Audit oder sonstige genaue Uberpriifungen des
zugehorigen vollstandigen Projektes.
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7.3 Hinweise und Empfehlungen zur Durchfiihrung und
Betreuung der Projektarbeiten

Zielsetzung

Inhalt
e Das Thema der Arbeit kann grundsatzlich frei gewahlt werden. Es

e Sie sollen mit der Projektarbeit dokumentieren,

m dass sie im Tatigkeitsbereich des behordlichen
Datenschutzes selbststandig konzeptionell arbeiten und
m die Arbeitsergebnisse dann uberzeugend vermitteln, bzw.
prasentieren konnen.
Eine solche management- und kommunikationsorientierte Aufgabe
ist wesentlicher Bestandteil im Aufgabenfeld eines/einer Daten-
schutzbeauftragten und im Bereich des operativen Datenschutzes.

Nach der Benennung der fachlichen Begleitung fur die Betreuung
der Projektarbeit soll die Initiative bei der Erstellung der Projektar-
beit immer von der Kandidatin bzw. dem Kandidat ausgehen. Die
fachliche Begleitung sollte hinzugezogen werden, wenn fachliche
Fragestellungen oder Unsicherheiten auftreten.

wird empfohlen, ein Thema aus den Vorschlagen dieses
Lernpfades zu wahlen. Wenn ein Thema aus diesem Lernpfad in
Inhalt und Umfang geandert behandelt werden soll, muss dies im
Projektplan dargestellt werden.

Ob ein Thema fur eine Projektarbeit akzeptiert werden kann,
entscheidet die BAKOV in Abstimmung mit dem BfDI nach Eingang
des Projektplanes.

Es empfiehlt sich, die Inhalte der geplanten Arbeit (auch nach
Genehmigung des Projektes) am Anfang mit der fachlichen
Begleitung abzustimmen. Insbesondere, wenn ein eigenes Thema
gewahlt wurde, sollte diese Abstimmung erfolgen. Bei den
vorgegebenen Themen im Konzept sind Inhalte in Form von
Unterpunkten z.T. schon naher spezifiziert.

Umfang
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e Der minimale zeitliche Aufwand der Projektarbeit sollte bei etwa 20

Stunden liegen. Abhangig von der Komplexitat des Themas und
einer ggfs. vorhandenen Vorarbeit, auf der aufgesetzt wird, kann
und darf der Gesamtaufwand hoher sein.

Im Einzelfall sind die Ressourcen (mit der fachlichen Begleitung)
im Vorfeld abzuschatzen und evtl. zu prufen, ob der Aufwand (auch
fur die fachliche Begleitung) vertretbar ist.



Fir die Aufwendungen der fachlichen Begleitung ist etwa ein
Personentag vorgesehen (ohne Teilnahme an der
Abschlussprasentation). Es erscheint sinnvoll, ca. zwei Stunden in
die Planung und Abstimmung der Inhalte am Anfang zu
investieren. Die weitere Zeit sollte fur Ruckfragen bzw. Abnahme
der Arbeit aufgewendet werden.

In dem zeitlich begrenzten Rahmen einer solchen Arbeit kdnnen
nicht immer alle Aspekte eines Themas vollstandig bearbeitet
werden. In einem solchen Fall sollen nicht behandelte bzw.
tangierende Aspekte aufgefuhrt werden.

Aufbau der Arbeit (ca. 5 bis 10 Seiten, ohne Deckblatt und Verzeich-
nisse)

1.

Sk ON

Anliegen / Einleitung (knappe Beschreibung)

z. B. Einordnung der Arbeit in den behordlichen Datenschutz; An-
lass fur die Wahl des Themas; Vorgehensweise bei der Bearbei-
tung

Gliederung

Text, Abbildungen, Ubersichten etc.

Zusammenfassung

Nachweise, Literatur

Eidesstattliche Erklarung

Hiermit erklare ich an Eides Statt, dass ich die vorliegende Arbeit tat-
sachlich, eigenverantwortlich und nur unter Zuhilfenahme der ausgewie-
senen Hilfsmittel angefertigt habe.

[Ort], den [Datum]

[Unterschrift]

Vorname Name
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Inhalt des Deckblattes
o Name, Vorname
o Behorde
o Thema
o fachliche Begleitung (Nennung nur mit Zustimmung)
o Zeitraum der Anfertigung

Umfang

ca. 5 - 10 Seiten (exklusive Deckblatt, Inhaltsverzeichnis usw.) - schrift 12 pt
(z. B. Times New Roman, Arial)

Termine

o Nach der Anmeldung zur Fortbildung ist eine baldige Entscheidung
fur ein Thema zu treffen.

o Besprechung der Arbeit mit der fachlichen Begleitung.

o Vorlage der Arbeit spatestens 3 Wochen vor der Projektprasenta-
tion bei der BAkOV. Eine elektronische Abgabe ist moglich.

o Vorbereitung der Prasentation und wenn erforderlich Unterlagen
fur die anderen Teilnehmenden. Achtung die Prasentationszeit be-
tragt 20 Minuten. Eine zeitliche Uberziehung oder eine deutliche
Unterschreitung sind zu vermeiden.
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7.4 Empfehlungen zur Vorbereitung der Prasentation

Im Rahmen eines Prasentationsworkshops wird die Projektarbeit vorge-
stellt. An diesem Erfahrungsaustausch nehmen weitere Kandidatinnen
und Kandidaten teil, welche die Projektarbeit abgeschlossen haben. Ne-
ben der Prasentation und dem Gesprach wird damit eine Plattform fur
den weiteren Erfahrungsaustausch gedéffnet.

Die Projektarbeit wird in einer 20minutigen Prasentation vorgestellt.
Zusatzlich sind 10 Minuten fur das Gesprach vorgesehen. Eine
wesentliche Aufgabe bei der Prasentation besteht darin, die zentralen
und wesentlichen Arbeitsergebnisse der Zuhorerschaft Uberzeugend zu
vermitteln.

Die Darstellung sollte sich an folgenden Inhalten orientieren:

- Erlauterung der Projektarbeit und Einordnung in die
Agendal/Leitlinie der Behorde.

- Darlegung der Vorgehensweise (fachliches Vorgehen; Abspra-
chen etc.).

- Zusammenfassung der Ergebnisse und wichtige Erfahrungen fur
die weitere Arbeit.

- Als Modellfall kann man sich z.B. vorstellen, dass man die
Aufgabe hat, seiner Behordenleitung in zwanzig Minuten einen
Datenschutzaspekt Uberzeugend darzustellen, um eine
Entscheidung herbeizufuhren. (Nicht empfehlenswert waren z.B.
weitschweifige oder zu technische Darstellungen in dieser
kurzen Zeit.)

Mit der Prasentation und dem Gesprach wird fachliches Wissen, der
Lernerfolg und Fahigkeit der Einordnung in die Gesamttatigkeit aufge-
zeigt.

Hinweise fur Prasentationen

Im Rahmen lhrer Tatigkeit ist immer wieder eine Prasentation von Vorha-
ben oder Ergebnissen erforderlich. Es empfiehlt sich, fur die Prasenta-
tion elektronische Medien zu nutzen. Folgende Hinweise haben sich be-
wahrt:
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Titel”

Text

Aufzahlungstext

Folientitel auf eine
Zeile beschranken

alle Texte sauber for-
matieren

maximal sechs Auf-
zahlungen pro Folie

Folientitel treffend
zum Inhalt wahlen

nur Abkurzungen ver-
wenden, die die Zuho-
rer kennen

je Aufzahlungspunkt
maximal zwei Zeilen

jeder Folie ihren eige-
nen aussagekraftigen
Titel geben

eine serifenlose
Schrift verwenden (20
pt, Uberschriften 32
pt, Tabellen 16 pt)

kurze und klare For-
mulierungen der Auf-
zahlungspunkte mit
Hilfe von Verben

auf einen einheitlichen
Sprachstil achten

kein Blocksatz, keine
Silbentrennung

unnotige Substantive
vermeiden

Bilder/Grafiken

Layout

Gliederung

auf erklarende Funk-
tion achten, keine De-
koration

klare Strukturen
schaffen

wiederkehrende Sym-
bole verwenden
(Pfeile, Hakchen --)

mit der Farbauswahl
harmonisieren

Verwirrendes entfer-
nen oder anpassen

nicht mehr als zwei
Gliederungsebenen
nutzen

einheitlichen Stil be-

wichtige Elemente

Schrittfolgen deutlich

stalten

achten hervorheben nummerieren
Uberzeugungskraft zusammengehorige alle Texte ausrei-
uberprufen Elemente gleich ge- chend gliedern

Die Prasentation bzw. Grundthesen werden an die Teilnehmenden der
Veranstaltung weitergegeben. Bei allen Inhalten sind das Urheberrecht
und die Barrierefreiheit zu beachten.

* Die vorstehende Ubersicht wurde mit freundlicher Genehmigung entnommen: Grundwald, Stefan;
Freitag, Thoralf; Witt-Schleuer, Detlef: Zertifizierung im IT-Weiterbildungssystem. Hannover 2005, S.

127
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7.5 Formulare (werden von der BAk6V noch erganzt)

Plan der Projektarbeit
Anderungs-/Erganzungsmitteilung

Antrag: Zertifikatsverlangerung
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