
Wenn die Chefin mich nicht 

mal loben kann, muss ich mir 

meine Streicheleinheiten eben 

woanders holen.

B
S
P
. 

SE
-S

EN
SIBILISIERUNGS-MASSN

A
H

M
E
N

W
IR

kU
NG

SA
NALySE „BLUff ME If U

 cA
N

“

k
O

M
M

UNIkATION & fÜHRU
N

G

SO
ZI

AL
E EINfALLTO

R
E

BLUFF ME
PLEASE

Tja, blöd gelaufen, wenn Social 

Engineers die einzigen nachhal-

tigen Kontakte am Arbeitsplatz 

sind.

Bluff me if u can 
– gefährliche 
Freundschaften am 
Arbeitsplatz.

Dietmar Pokoyski

Brühl, 12.09.2016

awareness you can touch.
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Vorsichtige Pragmatiker 
betrachten die Möglichkeiten der mo-
dernen Kommunikation sorgfältig auf 
ihren Nutzen hin. SE führt entweder zu 
selbstkritischen Einsichten oder Resi-
gnation. Potenziell sehr offen für Awa-
reness, allerdings auch wenig Risiken.

Versierte Netzjunkies  
bewegen sich souverän auf dem  
neuesten Stand der Technik. SE  
überfordert durch allzu Menschliches. 
Hohes Risiko, geringe Offenheit!

Unbekümmerte Mitläufer sind 
offen für Neuerungen, wollen immer 
dabei sein. SE »versaut« diese schöne, 
heile Kommunikationswelt und weckt 
Schamgefühle. Hohes Risiko, aber auch 
gut über Awareness zu packen.
.

 Wunsch nach 
klaren Regeln

 SE
-RISIKO

 A
W

A

RENESS-EIG
N

U
N

G

Skeptische Verweigerer bewegen 
sich kritisch in der Kommunika- 
tionslandschaft und machen keinesfalls 
überall mit. SE ist das Problem der an-
deren, die zu unvorsichtig waren. Hohes 
Risikopotenzial aufgrund der Anfälligkeit 
in analogen Kommunikations-Settings bei 
gleichzeitig mittlerer Awareness-Eignung.

Naive Dauersender lieben den 
ständigen Kontakt zu bekannten und 
weniger bekannten Menschen. Fühlen 
sich selber als zu unbedeutend, um für 
einen Social Engineer interessant zu 
sein. Bieten eine große Angriffsfläche.



W
IR

kU
NG

SA
NALySE „BLUff ME If U

 cA
N

“

k
O

M
M

UNIkATION & fÜHRU
N

G

SO
ZI

AL
E EINfALLTO

R
E

BLUFF ME
PLEASE

Bluff me if u can – gefährliche 
Freundschaften am Arbeitsplatz
Dietmar Pokoyski (known_sense),  
Brühl, 12.09.2016

B

         

Trust-
port

Los Sensibilidad

San 
Conciencia

Digit City

Lake Spirit

Cinematic

Outlook
Podcastle

Gameshead

St. Audio

Ivory Tower
of Trainings

Poll Habour Monte Gestalt

Loyaltycity

Guideline

Workshop
Outlet

Single 
Measure
Point

Trend 
City

Mailmoth

Puerto 2.0

Team Beach

Emotionton

Eventchester

Intervention

Evaluationwood

Indexpool

Interview Motel

Learning 
Theory
Oneway

Cyberfax

Xing City

LinkedIn

Social Media Bridge

Facebookshire
Whatsappford

Network Knot

Mobbingburgh

Data Leakage

Interruption Atoll

Risk City Mobile Transfer

Point of Risk

Smartmouth

Tablet
Lake

Continuicity

Emergencity

Transparencity

Access Point

Clear Deskford

Strictly 
Confidential

Public

Open Town

Confidential

Wormopolis

New Troja

Port Malware

Great Virus

WLan-Lane

Back-up on Download

Availabilicity

Passwordpass

Santa Fraud

Celltown

River Flat

Devicebury

Softwarepool

Keepass

Backdoorchester

Lake 
Adware

Logopolis

ContestlandSweepstake Springs
Riddleton

Enigma River

Passwordholder

Road to Communication

Painpoint

Leadership

MnemonicsSoulville

Dialoggia

Encryption
Lake

Kensington

Stick City

Cabletown

Hoaxton

Point of Need-to-have
Saint 

Application 

Menwith Hill

Authenticity

Test Glacier

Digital Wood

Jungle of
Channels

Fields

Advertiseham

Discussion Creek

city (small)

city (major)

road

ferry

river

swamp

woodland

agriculture

stream

airport 

habor

wreck

plain

flatland

plateau

area of mountains

mountain peak

mountain range

glacier

very deep body ... 

deep body ...

medium deep body ...

shallow body ...

very shallow body 
of water

Forensic
Forest

Hazard 
Airport

Locked Door
Airport

Mission Security

Flyerville

Comicland

Next Generation Mole

G
G

G

G

G

G

G

Persistencia

Botspringfield

Bottrop
Honeypot

Bot River

Loch 
Riddle

Lake 
Privacy

Strategic Line

Las Venture

Situation Center

Business
 Drive

Powerpoint 
of no Return

Govern-on-sea

Policyity

River Trend

j

Involverhampton

El PrincipleManualville

Scam
Airport

Auditon

Posterbrough

Landon
Hard Drive

Onboarding Port

Outsourcing
Creek

Lake Incident

Bu
sin

es
s T

rip

Mull of Authentication

Coaching Zone

Rule Base

Stakeholder

Web Based 
Camp

Stickerton

Headvertise
Beach

Security-on-stage

Viral Beach 

Penetration
Lake

Passadena

Landkarte  
der Mediennutzung



W
IR

kU
NG

SA
NALySE „BLUff ME If U

 cA
N

“

k
O

M
M

UNIkATION & fÜHRU
N

G

SO
ZI

AL
E EINfALLTO

R
E

BLUFF ME
PLEASE

Bluff me if u can – gefährliche 
Freundschaften am Arbeitsplatz
Dietmar Pokoyski (known_sense),  
Brühl, 12.09.2016

.

1
Sicherheit ist akzeptiert: 

Der in früheren Studien evalu-
ierte, teils erbitterte Widerstand 

gegenüber Sicherheitsmaßnahmen, 
ist deutlich schwächer geworden 

– mit Folgen für die positivere 
Wahrnehmung von Informations- 
sicherheit. Menschliche Aus- 

brüche aus einer sachlich- 
technisierten Welt sind  
die Ausnahme.

Weniger  
Ausbrüche
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2
kommunikationsmix 

 erhöht die Risiken:  
Der (vordergründig) souveräne  

Umgang mit Kommunikations- 
kanälen führt zunehmend zu  

einer Auflösung der Unterschei- 
dung von analoger und digitaler 

Kommunikation. Diese Ver- 
mischung führt zu weiteren Risiken  
 für die Informationssicherheit.

Partizipations-
Fatalismus
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Beschäftigte sind  
ahnungslos: Der Begriff Social 

Engineering (SE) ist weitgehend unbe-
kannt und wird sogar als positiv wahrge-

nommen (social = kommunikativ, Enginee-
ring = deutsche Ingenieurskunst). Die  

positive Wahrnehmung kann hinsichtlich 
Awareness allerdings produktiv im  
Sinne einer paradoxen Inter- 
vention genutzt werden, etwa  
für überraschende  
Teaser.

3

SE ist Bildlos
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4
Wie fremde beurteilen, wenn 

man sich selbst nicht kennt(?):  
Persönliche Eigenschaften bzw. mental  
shortcuts, die bei einem potenziellen SE- 
Angriff zu einem sozialen Einfalltor werden  
können, sind den meisten befragten  

Probanden nicht bekannt.
 

Was bin ich?
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5
Unternehmen unsicher 

bei Awareness: Das gestie-
gene Interesse der Beschäftigten an 

Sicherheitsthemen und der Wunsch nach 
Kompetenzgewinn könnte von Unterneh-
men produktiv (z. B. Awareness) genutzt 
werden. Jedoch fehlt es an Methodenwis-

sen und quantitativ sowie qualitativ an 
Maßnahmen zur Sensibilisierung –       

  bei KMU mehr als in Groß- 
unternehmen.

Awareness – 
alles oder nichts?
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6
Dramatische Scham- 

Reaktionen: Nach SE-Angriffen 
ist bei Opfern Scham spürbar, die 

dramatischer ausfällt als bei ande-
ren Incidents, so dass hier von ei-

ner weitaus höheren Dunkelziffer 
auszugehen ist als bei anderen.  
Incident Management muss bei  

SE Zeugen-Opfer-Schutz- 
programme zur Verar- 
beitung anbieten. 

Hotline nicht 
ausreichend
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7
Sozialingenieure sind  

lobende ‚Headhunter’:  
Als SE-Opfer kann man u.U.  

(unbewusst) eine Aufwertung  
erleben, so dass einem die eigene  

Bedeutung und Wirksamkeit  
gewahr wird, weil sich jemand die  

Mühe gibt, ausgerechnet mich  
auszuwählen und zu täuschen. Der  
Social Engineer wird dann quasi zu  
  meinem ‚Headhunter‘, der sich in  
    besonderer Weise (sozial)  

              um mich bemüht.

SE = Streichel-
einheiten
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führungsstil beeinflusst 
die SE-Abwehr: Führung als ein 

intentionaler, sozialer Beeinflussungs-
prozess verwendet auch SE-Prinzipien. 

Wenn der Social Engineer weiche Metho- 
den benutzt, können Manager diese auch 

nutzen. Denn je unwohler sich ein Mitarbei- 
ter fühlt, desto größer die Hoff- 
nung, dass Einfluss bzw. Bezie- 
hungen von außen kommen  
(»...dumm gelaufen, wenn  
der Social Engineer der  

netteste Mensch am  
Arbeitsplatz meiner  

Mitarbeiter ist.«).

Manager bei SE
Firewall #1
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9
führungskräfte keine Vorbilder: 

Manager glänzen in punkto Auftritt, Per-
formance und kognitiver Fähigkeiten –  
nicht als Sicherheits-Vorbilder. Es fehlt an  
Bewusstsein für Sicherheitsthemen sowie  
für die Einbindung von Social Skills (Aner- 

kennung). Unternehmen müssen  
Manager stärker als Multiplikatoren  

für Sicherheit involvieren und  
spezielle Tools imple- 
mentieren.

Social Skills
häufig abwesend
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Sinnvoller SE-Schutz 

auf 3 Ebenen: 1. Bewusstsein 
für das eigene Kommunikationsver-

halten entwickeln (mental shortcuts)  
2. Identifikation von relevanten sozialen 
Eigenschaften 3. Entwicklung einer  
geeigneten Sicherheits- und Unterneh-

menskultur (u. a. Awareness,  
Simulationen, Rollenspiele etc.)

Selbstwahr-
nehmung als 

Schlüssel




