Wenn die Chefin mich nicht
mal loben kann, muss ich mir
meine Streicheleinheiten eben

woanders holen.

Bluff me if u can

— gefahrliche
Freundschaften am
Arbeitsplatz.

Dietmar Pokoyski
Bruhl, 12.09.2016

Tja, blod gelaufen, wenn Social
Engineers die einzigen nachhal-
tigen Kontakte am Arbeitsplatz

known_sense
awareness you can touch.
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ihren Nutzen hin. SE fiihrt entweder zu

selbstkritischen Einsichten oder Resi-

gnation. Potenziell sehr offen fiir Awa-

reness, allerdings auch wenig Risiken.
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sich selber als zu unbedeutend, um fiir
einen Social Engineer interessant zu
sein. Bieten eine groRe Angriffsflache.

Versierte Netzjunkies
bewegen sich souverdan auf dem
neuesten Stand der Technik. SE
tiberfordert durch allzu Menschliches.
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Hohes Risiko, geringe Offenheit!
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Skeptische Verweigerer bewegen
sich kritisch in der Kommunika-
tionslandschaft und machen keinesfalls
tiberall mit. SE ist das Problem der an-
deren, die zu unvorsichtig waren. Hohes
Risikopotenzial aufgrund der Anfalligkeit
in analogen Kommunikations-Settings bei

Unbekiimmerte Mitlaufer sind
offen fiir Neuerungen, wollen immer
dabei sein. SE »versaut« diese schone,
heile Kommunikationswelt und weckt
Schamgefiihle. Hohes Risiko, aber auch
gut liber Awareness zu packen.
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gleichzeitig mittlerer Awareness-Eignung.
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~ Beschaftigte sind
ahnungslos: Der Begriff Social
Engineering (SE) ist weitgehend unbe-
kannt und wird sogar als positiv wahrge-
nommen (social = kommunikativ, Enginee-
ring = deutsche Ingenieurskunst). Die
positive Wahrnehmung kann hinsichtlich
Awareness allerdings produktiv im
Sinne einer paradoxen Inter-
vention genutzt werden, etwa
fur uberraschende
Teaser.
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WAS BIN ICH?

PLEASE

BLUFF ME IF U CAN — GEFAHRLICHE
FREUNDSCHAFTEN AM ARBEITSPLATZ

DIETMAR POKOYSKI (KNOWN_SENSE),
BRUHL, 12.09.2016

" man sich selbst nicht kennt(?):

Wie Fremde beurteilen, wenn

Personliche Eigenschaften bzw. mental
shortcuts, die bei einem potenziellen SE-
Angriff zu einem sozialen Einfalltor werden
konnen, sind den meisten befragten
Probanden nicht bekannt.
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AWARENESS -
ALLES ODER NICHTS?
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Unternehmen unsicher
bei Awareness: Das gestie-
gene Interesse der Beschaftigten an
Sicherheitsthemen und der Wunsch nach
Kompetenzgewinn konnte von Unterneh-
men produktiv (z. B. Awareness) genutzt
werden. Jedoch fehlt es an Methodenwis-
sen und quantitativ sowie qualitativ an
MaRnahmen zur Sensibilisierung —
bei KMU mehr als in Gro[3-

/ unternehmen.




HOTLINE NICHT
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SE = STREICHEL-
EINHEITEN

PLEASE



y /// \\\\\\

- Flihrungsstil beeinflusst
die SE-Abwehr: Fiihrung als ein
intentionaler, sozialer Beeinflussungs-
prozess verwendet auch SE-Prinzipien.
Wenn der Social Engineer weiche Metho-
den benutzt, konnen Manager diese auch

nutzen. Denn je unwohler sich ein Mitarbei-
MANAG ER BEI SE ter fuhlt, desto groRer die Hoff-
nung, dass Einfluss bzw. Bezie-
FI REWALL #1 hungen von auffen kommen
(»...dumm gelaufen, wenn
der Social Engineer der
netteste Mensch am
Arbeitsplatz meiner
Mitarbeiter ist.«).
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SOCIAL SKILLS
HAUFIG ABWESEND

PLEASE

BLUFF ME IF U CAN — GEFAHRLICHE
FREUNDSCHAFTEN AM ARBEITSPLATZ

DIETMAR POKOYSKI (KNOWN_SENSE),
BRUHL, 12.09.2016

Flihrungskrafte keine Vorbilder:
~ Manager gldanzen in punkto Auftritt, Per-
~ formance und kognitiver Fihigkeiten -
nicht als Sicherheits-Vorbilder. Es fehlt an
Bewusstsein fur Sicherheitsthemen sowie
fur die Einbindung von Social Skills (Aner-
kennung). Unternehmen mussen
Manager starker als Multiplikatoren
fur Sicherheit involvieren und
spezielle Tools imple-
mentieren.
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SELBSTWAHR-
NEHMUNG ALS
SCHLUSSEL
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Sinnvoller SE-Schutz
auf 3 Ebenen: 1. Bewusstsein

fur das eigene Kommunikationsver-
halten entwickeln (mental shortcuts)
2. Identifikation von relevanten sozialen
Eigenschaften 3. Entwicklung einer
geeigneten Sicherheits- und Unterneh-

menskultur (u. a. Awareness,

Simulationen, Rollenspiele etc.)
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