5 Sicherheitstipps fiir Sie

I. Gehen Sie achtsam mit [hren Daten um

Wenn Ihre Visitenkarte in falsche Hinde gerdt oder Sie in sozialen
Netzwerken zu viel von sich offenbaren, konnen Angreifende ein
leichtes Spiel haben. Weniger ist hier mehr!

II. Nehmen Sie Vertraulichkeit ernst!

Vertrauliche Informationen missen vertraulich behandelt werden.
Versenden Sie keine Informationen an private E-Mail-Adressen.
Kommunizieren Sie sicherheitskritische Informationen keinesfalls
iber ungeschiitzte Kanile wie bspw. unsichere WLANSs oder offene
Telefonleitungen.

Kommunizieren Sie als Verschlusssache eingestufte Informationen

ausschlieflich tiber vom BSI zugelassene Kryptogerite und geschitz-
te Kanile bzw. verschliisselte (Mobil-)Telefonleitungen. Achten Sie auf

Mithérende oder Mitlesende in der Offentlichkeit!

I11. Sagen Sie hoflich ,Nein!“

Wenn Sie jemand kontaktiert, um wichtige Informationen oder Zu-
gangsdaten abzufragen, seien Sie verschwiegen.

Sagen Sie hoflich ,Nein!*

IV. Achtung: E-Mail-Anhang und Links

Seien Sie vorsichtig beim Offnen von E-Mail-Anhingen und Links.
Klicken Sie nicht zu schnell und vergewissern Sie sich im Zweifel, ob
der/die Absendende die Mail wirklich versandt hat (z.B. durch einen
Anruf).

V. Melden Sie Sicherheitsvorfille
Wenn Ihnen etwas Merkwiirdiges auffillt - informieren Sie unver-
ztglich die verantwortliche Stelle in Threr Behorde.

IT-Sicherheits- und Datenschutzbeauftragte sind [hnen gerne behilf-

lich.
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Ist Ihre Kommunikation sicher vor staatlich
gesteuerten Cyberangriffen?

Sind die Daten Ihrer Behorde geschiitzt?

Haben Sie Ihre personlichen Daten im Griff?

Wenn Sie auch nur eine Frage mit ,Nein“ beantworten, miissen Sie
dringend handeln!

Der Krieg in der Ukraine hat uns vor Augen gefiihrt, dass esimmens
wichtig ist, unsere Regierungsnetze gut abzusichern und auf Angriffe
vorbereitet zu sein, um die Arbeitsfihigkeit der Bundesregierung aufrecht
zu erhalten.

Auch die Beschiftigten in den Verwaltungen konnen - direkt oder indirekt
- zu Zielen werden. Denn fiir Hacker und feindliche Dienste ist es leicht,
Sicherheitsliicken zu finden und auszunutzen. Das gilt insbesondere, wenn
Sie Ihre Daten leichtfertig offenbart haben. Hacker konnen sich dann
unbemerkt in Ihr Mobiltelefon einschleichen.

Und wenn unsere Netze einmal lahmgelegt sind, ist es zu spét!

Deshalb miissen Sie Gefahren erkennen und enstsprechend handeln
konnen. Geben Sie der Informationssicherheit und dem Datenschutzin
Threr Behorde die notwendige Aufmerksamkeit - und setzen Sie die
erforderlichen Ressourcen ein!

So schiitzen Sie Thre Behorde und unser Land! Denn sicher
gewinnt!

YOU HAVE BEEN
HACKED!

Wir helfen Ihnen, damit Hacker bei Ihnen keine Chance
haben.

Mit unserer Unterstiitzung konnen Thre Beschiftigten
sicher arbeiten - im Bliro und am mobilen Arbeitsplatz.

Unser Angebot:

Sensibilisierungsinitiative fiir Informationssicherheit
und Datenschutz

Die BAkOV unterstiitzt die Bundesverwaltung mit einem
Rahmenvertrag ,Sicher gewinnt*:

= Direkter Abruf fiir Bundesbehorden

= Selbstzahlerbasis

= Beratungs- und Unterstiitzungsleistungen, d.h. alle
Maf nahmen zur Vorbereitung, Durchfithrung und
Evaluation von Sensibilisierungskampagnen

= Basisschulungen

= vertiefende Aufbaumodule

= Live-Hacking-Mafinahmen

= In Prdsenz oder in digitalen Formaten

Den Abrufprozess und weitere wichtige Informationen
finden Sie auf unserer Webseite unter:

www.bakoev.bund.de/sichergewinnt

Wenn Sie Fragen zur Initiative ,,Sicher gewinnt!“
haben, schreiben Sie uns einfach eine Nachricht an:

lg5@bakoev.bund.de
Wir beraten Sie gerne - auch tiber weitere Fortbildungs-

angebote in der Informationssicherheit und im Daten-
schutz!

Haben Sie schon den...

...BISS?

Sie konnen sich den Bundes-Informationssicherheitsschein
(BISS) im Fortbildungsportal des Bundes holen.

Mit dem Erwerb des BISS konnen Beschiftigte der
Bundesverwaltung Wissen nachweisen tiber:

= den sicheren Umgang mit Informationen und Daten
- Was gebe ich wie weiter?

» Gefahren und Bedrohungen
- Wie werden Zwischenfille erkannt?.

= und {iber den sicheren Arbeitsplatz

- Wie verhalte ich mich richtig?

Die Durchfithrung des BISS empfehlen wir im Anschluss an
Sensibilisierungsmafinahmen.

Hiermit konnen Beh6rden wunderbar den Erfolg von solchen
Mafdnahmen tiberpriifen.




