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Sicher gewinnt!

Vorwort

Der vorliegende Leitfaden soll IT-Sicher-
heitsbeauftragten bei der Konzeption einer
Sensibilisierungsinitiative zur Informations-
sicherheit als praktische Arbeitshilfe dienen.
Neben der gedruckten Ausgabe wird der
Leitfaden auch unter www.bakoev.bund.de/
sicher-gewinnt und auf der Lernplattform
www.lernplattform-bakoev.bund.de online
veroffentlicht.

Teil I liefert die theoretischen Grundlagen
zum richtigen methodischen Vorgehen, wah-
rend Teil Il Der Werkzeugkasten geeignete In-
strumente und Materialien zur praktischen
Durchfiihrung darstellt. Die Ergebnisse der
Kampagne werden als Teil III Die Initiative -
Restimee und Ausblick vorgelegt.

In allen drei Teilen werden besonders niitz-
liche Inhalte durch drei verschiedene Symbole
hervorgehoben:

v

Das Icon »Information« (Symbol i) steht fiir
wertvolle Hinweise zum Umgang mit dem
Leitfaden und liefert weitere Quellen.

DasIcon »Tipp« (Symbol!) steht fiir Vorschlage
zum praktischen Vorgehen.

¢¢

Das Icon »Beispiel« (Symbol Gliihbirne) steht
fir Beispiele zur Nutzung und Anwendung.

Wir wiinschen Thnen viel Spaf und Erfolg bei
der Umsetzung der Initiative in Ihrem Haus.

Kontakt BAKGV Lehrgruppe 5
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1. Sensibilisierungsinitiativen fir Informations-
sicherheit in der Bundesverwaltung

Die aktuellen Herausforderungen fiir die Infor-
mationssicherheit in der 6ffentlichen Verwal-
tungsindgroB:DieVernetzungvonIT-Systemen,
das steigende Datenvolumen sowie kriminelle
Angriffe aus dem Internet stellen das Sicher-
heitsmanagement vor immer neue Aufgaben.
Allein mitmoderner Technik I&sst sich Informa-
tions- und Datensicherheit in diesem Umfeld
nicht realisieren. Eine aktive Mitarbeit aller Be-
schéftigten in den Behorden ist unverzichtbar.
Umfragen haben in den vergangenen Jahren
beispielhaft gezeigt, dass die grofite Gefahr fur
die Sicherheit der Daten und Informationen
vom Fehlverhalten der eigenen Belegschaft
ausgeht. Informationssicherheit kann dem-
nach nur erreicht werden, wenn alle beteilig-
ten Personen Teil des Sicherheitsprozesses sind
unddasauchdauerhaftbleiben. Voraussetzung
ist natiirlich ein entsprechendes Bewusstsein
der Nutzerinnen und Nutzer in den Behdrden
fir das Thema Informationssicherheit — auf
allen Ebenen. IT-Sicherheitsbeauftragte in der
offentlichen Verwaltung konnen dieses Ziel mit

der Durchfiihrung von Sensibilisierungsinitia-
tiven erreichen. Dabei sollen iiber den Einsatz
verschiedener motivierender und anleitender
MaBnahmen die Beschéftigten dazu angeregt
werden, sensibel und sicher mit den ihnen an-
vertrauten Daten sowie der vorhandenen Infor-
mationstechnik umzugehen. AuSerdem sollen
sie befahigt werden, Gefdhrdungen frithzeitig
zu erkennen und an das IT-Sicherheitsteam
weiterzugeben.

Inder Reihe ,Sicher gewinnt!“ werden
fiir die Planung, Durchfiihrung und
Evaluation von Sensibilisierungsmag-
nahmen Tipps und Empfehlungen
gegeben.

Teil | Der Leitfaden
Teil Il Der Werkzeugkasten
Teil lll Die Initiative - Resiimee und Ausblick

Die Reihe ist online in der jeweiligen
aktuellen Version unter
www.bakoev.bund.de/sicher-gewinnt.

1.1. Rahmenbedingungen fir
IT-Sicherheitsbeauftragte

Entsprechend der Ziele des »Nationalen
Plans zum Schutz der Informationsinfra-
strukturen« ist es im Umsetzungsplan fiir alle
Behorden der Bundesverwaltung Pflicht, IT-
Sicherheitsbeauftragte zu benennen. Die IT-
Sicherheitsbeauftragten sind auf der Ebene

Teil I- Der Sensibilisierungsleitfaden

der Behoérdenleitung angesiedelt und fir den
gesamten Sicherheitsprozess innerhalb der
Behordeverantwortlich. Um die ausreichende
Qualifikation der IT-Sicherheitsbeauftragten
zu gewahrleisten, haben die Bundesakademie
fur offentliche Verwaltung (BAk6V) und das

v



Sicher gewinnt!

Bundesamt fiir Sicherheit in der Informa-
tionstechnik (BSI) den Fortbildungsgang »IT-
Sicherheitsbeauftragte in der offentlichen
Verwaltung« (mit Zertifikat) entwickelt. IT-
Sicherheitsbeauftragte der unterschiedlichen
Behoérden werden alle fiinf Jahre durch die
Fortbildung zertifiziert und weiter qualifiziert.

Zusétzlich hat die BAkOV die vorliegende
Reihe ,Sichergewinnt!“zur Durchfiihrungvon
Sensibilisierungsinitiativen erstellt, um die
IT-Sicherheitsbeauftragten und das Informa-
tionssicherheitsteam beiihrer Arbeit praktisch
zu unterstiitzen.

1. 2. Aufgaben von IT-Sicherheitsbeauftragten

Als IT-Sicherheitsbeauftragte sind Sie in Ihrer
Behorde fiir die Erstellung eines Schulungs-
und Sensibilisierungskonzeptes zum The-
ma Informationssicherheit verantwortlich.
Dazu gehort auch die Planung, Koordination,
Durchfiihrung und Evaluation von Sensibili-
sierungskampagnen. Dabei ist die Integration
der Belegschaft sowie die Berucksichtigung
von deren individuellen Stiarken und Schwa-
chen im Umgang mit Informationstechno-
logie ein wesentlicher Faktor fiir Sie und Ihr
Sicherheitsteam. Zentraler Bestandteil Ihrer
Aufgabe ist deshalb die Kommunikation mit
allen Beschaftigten.

Unterstiitzen Sie sie durch verléssliche Infor-
mationen und die Beantwortung von Fragen
rund um das Thema Informationssicher-
heit. Berticksichtigen Sie in der Ansprache das
Hintergrundwissen Ihres Gegentibers und
scheuen Sie sich im Zweifelsfall nicht, auch
einfache Abldufe wiederholt zu erklédren.
Je intensiver Sie auf die individuelle Situati-
on der einzelnen Personen eingehen, desto
groBer wird auch das Vertrauen der Beleg-
schaft in Sie als IT-Sicherheitsbeauftragte/r

sein. Das gewonnene Vertrauen wird Ihnen
niitzen, wenn Sie die Beschéftigten im Rah-
men einer Kampagne fiir das Thema Informa-
tionssicherheit sensibilisieren und zur aktiven
Mitarbeit motivieren wollen.

Weitere ausfiihrliche Informationen zur ;

Planung und Durchfiihrung von Schu-
lungen zur Informationssicherheit bieten
Ihnen die IT-Grundschutzkataloge M 3.5
und M 3.45 des BSI (www.bsi.de).

Ebenfalls hilfreich ist der Leitfaden zur
Security Awareness der European Net-
work and Information Security Agency
(ENISA) unter www.enisa.europa.eu. Dort
finden Sie auch niitzliche Checklisten,
Fragebogen und Arbeitsplédne.

(@]
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2. Informationssicherheit als dynamischen
Prozess in die Sicherheitskultur integrieren

Die Angriffstechniken auf die Informations-
sicherheit werden immer ausgefeilter und
verandern laufend ihre Formen — man denke
nur an Methoden wie Phishing oder Social
Engineering. Deshalb muss sich auch der
Sicherheitsprozess in Behorden dynamisch
weiterentwickeln. Dazu gehdren nicht nur die
stetige Aktualisierung der technischen Sicher-
heitskomponenten, sondern auch die regel-
maéBige Information und die kontinuierliche
Einbindung aller Beschéftigten.

g Eine Herausforderung fiir IT-Sicherheitsbe-

auftragte ist es deshalb, einen fortlaufenden

Fluss von SensibilisierungsmaBnahmen zu
entwickeln und umzusetzen, die das Thema
Informationssicherheit dauerhaft als Teil der
Organisations- und Sicherheitskultur eta-
blieren. Immer dann, wenn eine Maf3nahme
abgeschlossen ist, muss eine neue Aktion
das Thema wieder aufgreifen und in das
Bewusstsein der Beschéftigten zuriickholen.

Auf die Weise stellen Sie sicher, dass Informa-
tionssicherheit innerhalb der Organisation als
Thema »lebendig«bleibt und eine positive und
nachhaltige Auseinandersetzung der Beleg-
schaft mit dem Thema erreicht werden kann.

3. Phasen der Sensibilisierungsinitiave

Um ein strukturiertes Vorgehen bei der Um-
setzung einer Sensibilisierungsinitiative zu
erreichen, sollten Sie und Ihr Sicherheitsteam
die Umsetzung der Sensibilisierungsinitiative
in aufeinander folgende Phasen gliedern.
Ihre Verfahrensweise orientiert sich dann am
etablierten Vorgehen im Projektmanagement
und ist besonders zielfithrend.

1. Phase: Bedarfsermittlung

Am Anfang Ihres Konzepts steht die Analyse
der Ausgangssituation. Hier bestimmen Sie,
welche spezifischen Problemstellungen sich
hinsichtlich der Informationssicherheit in Ihrer
Behorde ergeben und welche Ressourcen Sie
nutzen kénnen oder zur Verfigung stehen.
Weitere Informationen liefert Kapitel 3.1.

Teil I- Der Sensibilisierungsleitfaden

2. Phase: Vorbereitung

Im Rahmen der Vorbereitung legen Sie die
konkreten Ziele Ihrer Sensibilisierungsiniti-
ative fest und definieren messbare Zielvor-
gaben. Eine wichtige Rolle spielt die von der
Struktur Ihrer Behoérde abhdngige Identifi-
zierung der richtigen Zielgruppen und die
Einbindung der Behoérdenleitung, der Beauf-
tragten fiir Datenschutz und Geheimschutz,
Korruption, Gleichstellung und der Personal-
vertretungen.

Weitere Informationen liefert Kapitel 3.2.

3. Phase: MaBnahmenauswahl

Fir die Durchfiithrung einer Sensibilisierungs-
initiative stehen Ihnen unterschiedliche In-
strumente und MaB3nahmen zur Verfiigung.
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Entsprechend Threr Bedarfsermittlung, der
identifizierten Dialoggruppen und der zur
Verfiigung stehenden Ressourcen wahlen Sie
in dieser Phase die geeigneten Aktionen aus.

o En tsprechende Informationen liefert Kapitel 3.3.

G Bei der MaBnahmenauswahl empfiehlt
es sich, auf Teil Il Der Werkzeugkasten
zuriickzugreifen.

4. Phase: Durchfiihrung

Sie setzen die ausgewdhlten MaBnahmen
nach Ihrem Projektplan in Ihrer Behérde um.
Weitere Informationen liefern die Kapitel 3.4.
und 3.5.

5. Phase: Evaluation

MitFragebogen, Gesprachen und Checklisten kon-
nen Sie den Erfolg Ihrer Arbeit messen und eine
laufende Feinjustierung Ihrer Arbeitvornehmen.
Weitere Information liefert Kapitel 3.6.

Dieses in Phasen gegliederte Vorgehen und
der gezielte Einsatz der Materialien haben den
Vorteil, dass Sie Ihr Konzept stark bedarfsorien-
tiert anpassen und maB3geschneiderte Losungs-
ansatze verfolgen konnen.

Zusatzlich helfen Ihnen die ,Sicher gewinnt!-
Moderationskarten® bei der Vorbereitung und
Planungvon SensibilisierungsmaBnahmeninIh-
rer Behorde (siehe Teil Il Der Werkzeugkasten).

3.1. Bedarfsermittlung (Phase I)

Bevor Sie mit der konkreten Planung

beginnen, miissen Sie sich einen Uberblick

tiber die spezifische Ausgangssituation Ihrer

Behorde im Hinblick auf die Informations-

sicherheit verschaffen. Gliedern Sie diese erste

Bestandsaufnahme in drei Teile:

1) Situation der Informationssicherheit aus
Sichtder Sicherheitsbeauftragten

2) Einstellung und Wissensstand der Beschéf-
tigten, Organisations- und Beschéftigungs-
struktur der Behorde

3) Verfiigbare bzw. erforderliche personelle,
technische und finanzielle Ressourcen

8 Beachten Sie bei allen drei Punkten

immer die spezifischen Bedingungen in
Ihrer Behorde. Dazu gehoren bestehende
Regeln, Verbote, Gebote, Richtlinien sowie
technische und organisatorische MaBnah-
men zur Informationssicherheit. Ziehen Sie
auBerdem Ihr Sicherheitskonzept und die
Leitlinie zur Informationssicherheit heran.

10

1) Situation der Informationssicherheitaus Sicht
der Sicherheitsbeauftragten
Der erste Schritt zur Umsetzung einer erfolgrei-
chen Sensibilisierungsinitiative besteht darin,
die grundsétzlich vorhandenen Problemfelder
der Informationssicherheit in Threr Behorde zu
definieren. Nehmen Sie sich daftir ausreichend
Zeit, denn nur wenn Sie von Anfang an die wich-
tigen Erfordernisse der Sensibilisierung iden-
tifizieren, kénnen Sie im weiteren Verlauf den
Bedarf fiir individuelle MaBnahmen feststellen.
In diesem Zusammenhang lohnt es sich auch,
aktuelle Quellen tber die Informationssicher-
heitslage (zum Beispiel (z.B.) Informationen des
BSI) zu berticksichtigen. Beantworten Sie sich in
Stichworten folgende Fragen:
* Was sind die groBten Sicherheitsprobleme der
Behorde fiir die Informationssicherheit?
* Gibtes fiir die Informationssicherheit besonders
sensible Bereiche oder Abteilungen?
* Wo sind die sensiblen Informationen/Daten
Ihrer Behorde?
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* Welche Sicherheitsprobleme sind in jiingster 2) Einstellung und Wissensstand der
Vergangenheit aufgetaucht? Beschéftigten

* Verfiigen die Beschéftigten der Fachabteilungen Nachdem Sie die grundsétzlichen Problem-
Ihrer Meinung nach tiber ausreichend Sachver- felder eingegrenzt haben, miissen Sie den
stand im Umgang mit der Informationstechnik?  konkreten Sensibilisierungsbedarf der Be-

* Konnten die Ursachen fiir die Probleme auf schaftigten feststellen, um spater die rich-
Fehlverhalten von Beschéftigten zuriickge- tigen MaBnahmen einzuleiten. Machen Sie
fahrt werden, wenn ja, auf welches? sich in diesemn Zusammenhang klar, dass

* Gibt es bei den Beschiftigten Unterschiedein  nicht jeder sicher und souverdn mit Infor-
der Kompetenz beim Umgang mit Informa- mationstechnik und Daten umgeht. Die fol-
tionstechnik? genden falschen Verhaltensweisen kénnten

* Welches Fehlverhalten haben Sie bei den Be- in Ihrer Behorde verbreitet sein:

o schéftigten am hdufigsten wahrgenommen? < Passworter offen notieren (Notizzettel)

* Offnen von Spam-Mails (Ubertragung von
0 Teil Il Der Werkzeugkasten bietet Ihnen Schadcode)

zusatzlich eine Checkliste sowie einen Fra- * Verwendung von privaten Wechseldaten-
gebogen zur Bedarfsermittlung an, mit tragern und mobilen Geraten (Viren)
denen Sie die Bestandsaufnahme in Bezug * Herausgabe von Daten an Dritte (Social
auf die Standardinhalte zur Informations- Engineering)
sicherheit bei Bedarf weiter konkretisieren * NichtabschlieSen von Biiros (Diebstahl-
koénnen. risiko)

* Entfernen vom Arbeitsplatz bei ge6ffneten

Nun haben Sie die wichtigsten Themenfelder Aleendungen o.der Akten (Datenschutz)
* Die unbefugte Mitnahme von Daten auf3er-

notiert und kénnen diese entsprechend ihrer
p halb des Behdrdengebéudes.

Prioritét fur die Informationssicherheit gewich-
ten. Es istim Anschluss sicherlich sinnvoll, zu be- %
stimmten Punkten die Meinung anderer entspre-  Fiir Sie als IT-Sicherheitsbeauftragte/r ist
chend qualifizierter Kollegen und Kolleginnen es, wie in den oben beschriebenen Féllen,
einzuholen, etwavon den Mitgliedern des Sicher-  wichtig, die Beschéftigten auf die mit dem
heitsteams, den Beauftragten aus der Leitungs- Fehlverhalten einhergehenden Risiken
ebene oder von den Personalvertretungen. hinzuweisen. Gleichzeitig sollen Sie in
dieser Kommunikation auch wertvolle
Nutzen Sie Ergebnisse der internen Hotline des  Riickmeldungen zu eventuellen Wissens-
Help Desk. Diese leistet den Beschaftigten bei defiziten oder Anwendungsproblemen von
Schwierigkeiten in Verbindung mit der Infor- Thren Kolleginnen und Kollegen erhalten.
mationssicherheit am Telefon »Erste Hilfe«. Dort  Argumentieren Sie deshalb nicht gegen die
werden die jeweiligen Anfragen und der weitere betroffenen Personen, sondern nehmen Sie
Umgang mit der Problemstellung innerhalb der eine positive Haltung ein. Etablieren Sie auf
Behorde dokumentiert. diese Weise einen partnerschaftlichen Dialog,
der die Beschéftigten zu Verbiindeten
Anhand dieser zusatzlichen Informationen kén-  bei der Durchfiihrung von Informations-
nen Sie Ihre eigenen Einschitzungen tiberpriifen  sicherheitsmaBnahmen macht.
und ggf. um weitere wichtige Punkte erganzen.

Teil I- Der Sensibilisierungsleitfaden 11
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Um im Rahmen der Planungsphase die not-
wendigen Ankniipfungspunkte fiir die Inhalte
und die MaBnahmenauswahl Ihrer Sensibili-
sierungsinitiative zu finden, hilft neben der
Situationsanalyse (Punkt1) der Einsatz von an-
onymen Umfragen. Teilen Sie das Behorden-
personal wenn moglich in Gruppen ein, deren
Mitglieder tiber vergleichbare Kompetenzen
bei der IT-Nutzung verfiigen und in einem
dhnlichen Arbeitsbereich tdtig sind — nur so
ist eine Vergleichbarkeit gewéhrleistet. Wah-
len Sie nun eine (!) Gruppe aus, die entspre-
chend Ihrer Bestandsaufnahme fiir die Infor-
mationssicherheit von relevanter Bedeutung
ist, und lassen Sie von den Mitgliedern ano-
nym einen Fragebogen ausfiillen (Anonymi-
tat erhoht die Wahrscheinlichkeit ehrlicher
Antworten). Eine Gruppenstédrke von rund 10
Prozent der Gesamtbelegschaft reicht in der
Regel aus. Um die Qualitdt der gesammelten
Informationen sicher zu stellen, ist es notwen-
dig, dass die Fragen sich vor allem auf die in
Punkt 1 definierten Problemfelder beziehen.
AuBerdem sollten die Fragestellungen nicht
in eine vorgegebene Richtung tendieren.

Das Ergebnis der Befragung soll zusammen-
gefasst werden und Ihnen ein Bild von den
Erfordernissen und Schwerpunkten fiir Ihre
Sensibilisierungskampagne geben. Dartiber
hinausliefert Ihnen der Fragebogen wertvolle
Anhaltspunkte zum vorhandenen Wissen und
zur Einstellung der Belegschaft.

Tragen Sie die Zusammenfassung Ihrer
Analysen der Behordenleitung vor und
stellen Sie dar, wo aus Ihrer Sicht konkreter
Handlungsbedarf besteht, welche thema-
tischen Ankniipfungspunkte sich fiir eine
Sensibilisierungsinitiative ergeben und
wie Ihre Planung aussieht.

Berticksichtigen Sie bei dieser Gelegenheit
auch aktuelle Vorgaben, die von der Behor-
denleitung in Bezug auf die Informationssi-
cherheit gemacht werden. Die Sensibilisie-
rungsinitiative muss sowohlin die Leitlinie zur
Informationssicherheit als auch in das Sicher-
heitskonzept eingebettet sein.

Denken Sie auch daran, die Personalvertre-
tungen in den Planungsprozess einzubeziehen.

3) Ressourcen

Die Entwicklung Ihres Konzepts muss vor dem

Hintergrund der verfiigbaren Ressourcen ge-

schehen. Bevor Sie mit der MaBnahmenplanung

beginnen, sollten daher folgende Fragen in Ab-
stimmung mit der Behérdenleitung geklért sein:

* Welche finanziellen Mittel werden gebraucht
und welche Mittel stehen fiir die Durchfiih-
rung bereit?

* Wie viel Zeit nehmen die Veranstaltungen
oder die anderen MaBnahmen der Kampagne
in Anspruch?

* Welche Rdumlichkeiten werden gebraucht
und welche stehen fiir eventuelle Veranstal-
tungen zur Verfiigung?

 Gibt es Moglichkeiten der Nutzung von in-
ternen Kommunikationsmedien wie Intranet,
Newsletter und so weiter (usw.)?

* Welche Beschéftigten koénnen in welchem
Umfang zur Unterstiitzung des IT-Sicherheits-
teams herangezogen werden, etwa die Presse-
stelle oder die Intranet-Redaktion?

* Istdie Einbeziehung von externen Fachleuten
moglich?

Nutzen Sie die ,,Sicher gewinnt! - Die
Moderationskarten®, um die Ziele und
Themen, Zielgruppen und Kommunika-
tionskandle zu bestimmen. Damit haben
Sie fiir die weitere Planung eine wichtige
Voraussetzung hergestellt.

12
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3.2. Vorbereitung (Phase II)

Das Herzstiick Ihres Konzepts zur Durchfiih-
rung einer Sensibilisierungsinitiative ist der
konzeptionelle Aufbau und die strategische
Planung. Reflektieren Sie zu Beginn Ihrer
Uberlegungen die Rollen der Beschéftigten.
Fragen Sie sich: Welche Pflichten und Auf-
gaben haben diese innerhalb Ihrer Behorde
und wie konnen sie fiir eine positive Ausei-
nandersetzung mit dem Thema Informations-
sicherheit gewonnen werden? Wie kénnen sie
weiter fir einen sensiblen Umgang mit Daten
und Informationstechnik motiviert werden?

D Beachten Sie dabei, dass es wenig Erfolg

versprechend ist, bei den Beschéftigten
durch Zwinge oder Uberredungskiinste
ein Bewusstsein fiir die Notwendigkeit von
Informationssicherheit zu bilden.

1) Die Elemente Wissen, Handlungskompetenz
und Motivation

IT-Sicherheitsbeauftragte miissen durch Kom-
munikationiiberzeugen. Dreizentrale Elemente
sollten Ihre Vorgehensweise pragen:

*Wissen durch Information: Verzichten Sie auf
Belehrungen und liefern Sie stattdessen Infor-
mationen und Techniken, mit denen sich die
Beschéftigten erfolgreich Wissen aneignen
konnen. Bringen Sie dabei moglichst alltags-
taugliche Beispiele zur Veranschaulichung.
Dieses Wissen ist die Voraussetzung daftir,
dass die Belegschaft fiir den Zusammenhang
zwischen eigenem Handeln und moglichen
Konsequenzen sensibilisiert wird.

* Handlungskompetenz durch Dialog: Etablie-
renSieden partnerschaftlichen Dialog,dennnur
die enge Riickkopplung mit den Beschéftigten
gibt Ihnen wertvolle Hinweise zu bestehenden
Problemen. Auerdem kénnen Sie so schnell auf

Teil I- Der Sensibilisierungsleitfaden

Fehlentwicklungen reagieren und die Beschéf-
tigten erhalten die Chance, eigene Vorschldge
oder Anmerkungen einzubringen.

* Motivation durch Eigenverantwortung: For-
dern Sie die Eigenverantwortung der Beschéf-
tigten und unterstiitzen Sie selbststdndiges
Engagement. Setzen Sie Anreize zur Auseinan-
dersetzung mit dem Thema, etwa durch Infor-
mations- oder Schulungsangebote, und ermu-
tigen Sie sie dazu, gewonnene Kompetenzen
auch einzusetzen und anderen bei Bedarf zu
helfen. Kommunizieren Sie positive Entwick-
lungen, denn Lob und Erfolgserlebnisse stei-
gern die Bereitschaft, das eigene Verhalten zu
verbessern.

Verstehen Sie die oben genannten Elemente
Information, Dialog und Motivation als gleich-
wertige, zusammengehdrige Komponenten.
Je besser Sie diese in Ihre Vorgehensweise inte-
grieren, desto groBer ist die Wahrscheinlich-
keit, dass Sie Ihre Ziele erfolgreich erreichen.

Die ENISA erldutert in ihrer Publikation
»Wege zu mehr Bewusstsein fiir Informa-
tionssicherheit« ab Seite 13 anhand von
Diagrammen und Prozessbeschreibungen
die Planung, Organisation und Durchfiih-
rung von Sensibilisierungsinitiativen zur
Informationssicherheit. Nutzen Sie die
vielfaltigen Kommunikationskanéle, um
Ihre Themen ins Gesprach zu bringen.

Nach diesen grundsétzlichen konzeptionellen
Uberlegungen kommen wir nun zur Definition
der konkreten Ziele, der Zielgruppen und der
Themen. Beachten Sie diese Abfolge, um bei
der Konzeption Fehler zu vermeiden und ziel-
gerichtet vorzugehen.

v
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2) Ziele

Bei der Zielsetzung geht es darum, den ange-
strebten Zustand in Ihrer Behoérde zu beschrei-
ben. Die Zielsetzung beantwortet also die
Frage, was mit der Sensibilisierungsinitiative
erreicht werden soll.

Mogliche Ziele einer Sensibilisierungsinitiative

sind:

* Aufmerksambkeit fiir das Thema schaffen

* Die Beschéftigten tiber generelle Gefahren
aufkldren

* Bei den Beschiftigten ein Bewusstsein fiir In-
formationssicherheit bilden

* Das Verantwortungsgefiihl der Beschéftigten
fur Informationssicherheit steigern

* Voraussetzungen fiir sicheres Arbeiten schaffen

* Nachhaltige Verhaltensénderungen hin-
sichtlich des ermittelten Bedarfs erreichen

* Das Thema innerhalb der Behérde »lebendig«
halten

* Verstdndnis fiir getroffene Sicherheitsmas-
nahmen wecken

* Das Sicherheitsmanagement in der Behorde
bekannt machen

Beachten Sie dabei, dass durch eine Sensibi-
lisierungskampagne das Bewusstsein der Be-
schéftigten fir Informationssicherheit steigen
kann, sich daraus aber keine zwangslaufige An-
derung im taglichen Arbeitsverhalten ergeben
muss. Eine belastbare Evaluation der Ziele kann
nur durch messbare Kennzahlen erfolgen.

Mogliche Kennzahlen zur Evaluierung einer

Sensibilisierungsinitiative sind beispielsweise:

* Weniger Virenalarme | weniger Spam

* Geringere Inanspruchnahme der Hotline

* Mehr Abrufe von Informationsangeboten

* Ergebnisse der Kontrollen der Arbeitspldtze
durch das Sicherheitsteam
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Dartiber hinaus kénnen erneute Befragungen
Ergebnisse zum Vergleich mit der urspriing-
lichen Bedarfsermittlung liefern.

3) Zielgruppen

Um die angestrebten Ziele zu erreichen, mis-
sen Sie das Konzept entsprechend der Mitar-
beiterstruktur auf Ihre Zielgruppe abstimmen.
Der Erfolg von Sensibilisierungsmafnahmen
héngteng mitder richtigen Ansprache der Be-
schaftigten zusammen. Es empfiehlt sich, die
Planung zu Beginn auf eine mdoglichst breite
Ansprache an das Personal auf allen Ebenen
auszurichten, bevor Sie unter Einbeziehung
der Fihrungsebene im weiteren Verlauf der
Kampagne das Konzept an die Bediirfnisse
spezifischer Personengruppen anpassen.

Spezifische Zielgruppen sind:

* Personalvertretungen

* Beschéaftigte mit Personalverantwortung

* Beschéftigte der IT-Abteilungen

* Beschéftigte mit mobilen Arbeitsplédtzen

¢ Beschéftigte in der Verwaltung mit besonde-
ren Zugangsrechten (z.B. Innerer Dienst)

* Beschéftigte mit besonderen Rechten (z. B.
Behordenleitung)

4) Botschaften

Mit der Formulierung der Botschaften legen Sie
fest, welche Meinung und Uberzeugung Ihre
Zielgruppe optimalerweise nach Abschluss
einer SensibilisierungsmaBnahme gebildet ha-
ben soll.

Mogliche Botschaften der Sensibilisierungsini-

tiative sind:

* Informationssicherheit ist von elementarer
Bedeutung fiir unsere Behorde

¢ Unsere Behorde bemiiht sich aktivum das
Thema
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*In unserer Behorde gibt es sensible Informa-
tionen | Daten, die wir schiitzen wollen

* Der IT-Sicherheitsbeauftragte unterstiitzt
und fordert die Belegschaft

* Informationssicherheitist ein fortwahrender,
dynamischer Prozess

Informationssicherheit am Arbeitsplatz

Informationssicherheit geht uns alle an! E

Deswegen wird an jedem einzelnen Ar-
beitsplatz tiber den Grad an Informations-
sicherheit in einer Behorde entschieden.

3.3. MaBnahmenauswahl (Phase III)

Sie haben den Bedarf definiert und die Ziele,
Zielgruppen und Botschaften fiir Ihre Sensibi-
lisierungsinitiative festgelegt? Dann kommen
Sie jetzt in die »hei3e Phase« des Projekts. Nun
miissen Sie die geeigneten MaBnahmen aus-
wahlen, mit denen Sie Ihre Botschaften an die
Zielgruppe weitergeben wollen. Denken Sie
dabei immer daran, dass Ihre wichtigste Auf-
gabe zunéchst sein muss, Aufmerksamkeit fir
das Thema Informationssicherheit und die spe-
zifischen Bediirfnisse Ihrer Behorde zu wecken.
Ein hohes Aktivierungspotenzial haben prak-
tische Beispiele wie aktuelle Meldungen (,,Iro-
janer legt Bundesbehérde lahm*®), der Hinweis
auf einen kurz zuriickliegenden Angriff auf das
eigene Behordennetzwerk oder das konkrete
Fehlverhalten von - selbstverstéandlich vollstan-
dig anonymisierten - Beschaftigten.

G Um die Bediensteten Ihrer Behdrde wirkungs-

voll zu erreichen, konnen Sie zahlreiche unter-
schiedliche Kommunikationskanéle nutzen.
Auf Seite 32 ihrer Publikation »Wege zu mehr
Bewusstsein fiir Informationssicherheit«

hat die ENISA verschiedene Moglichkeiten
aufgelistet.

Flir welche MaBnahme oder welches MaBnah-
menbiindel Sie sich auch entscheiden: Nutzen
Sie die gewonnene Aufmerksamkeit, um die
Ernsthaftigkeit und die Relevanz des Themas
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klar zu machen. Sorgen Sie dafiir, dass die Be-
schaftigten erkennen, welchen Beitrag zur In-
formationssicherheit sie an ihrem Arbeitsplatz
leisten konnen. Folgende MaBnahmen stellt
Ihnen dieser Leitfaden zur Verfigung:

1) Einfiihrungs- und Informationsveranstaltungen
Sie gewinnen so viele Beschaftigte wie méglich
fur die Teilnahme an einer Einfithrungs- oder
Informationsveranstaltung. Sie stellen die Sen-
sibilisierungsinitiative, ihre Ziele sowie die all-
gemeine Relevanz des Themas in einem Vor-
trag oder etwa einer PowerPoint-Prasentation
vor. Sie geben beispielsweise Hinweise zum
richtigen Verhalten und haben die Moglich-
keit, zu individuell bestimmten Schwerpunk-
ten externe Fachleute einzubinden. Die Veran-
staltung integriert die Teilnehmer durch eine
anschlieBende Diskussion oder Fragerunde.
Mehr zur Durchfiihrung einer Informationsver-
anstaltung in Kapitel 3.4

2) Workshops

Sie veranstalten fur eine kleine Gruppe von Be-
schéftigten(Vorschlag:maximal10-12Personen)
einen Workshop. Der Workshop hatden Vorteil,
dass in Ubungen oder Spielformen eine inter-
aktive und gemeinsame Auseinandersetzung
der Teilnehmer mit dem Thema Informations-
sicherheit erfolgen kann und richtiges Verhal-
ten geprobt wird. Sie haben die Mdglichkeit,
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externe Fachleute einzubinden.

Mehr zur Durchfiihrung eines Workshops sowie
den damit verbundenen Vermittlungstechniken
finden Sie in Kapitel 3.4

3) Grindung von Informationssicherheits-
zirkeln zum Erfahrungsaustausch
Auffreiwilliger BasisschlieBensichan der Thema-
tik interessierte Beschéftigte aus verschiedenen
Abteilungen zusammen und tauschen sich unter
Ihrer Leitung zu Problemen im Umgang mit der
Informationssicherheit aus. Zusétzlich erhalten
die Teilnehmenden aktuelle Informationen zur
Thematik und bekommen eventuell die Mog-
lichkeit, das IT-Sicherheitsteam im Rahmen von
Aktionen zu unterstiitzen.

4) Informationsmaterial (Poster, Flyer, Broschiiren)
Innerhalb der Behorde wird mit unterschied-
lichen Materialien auf die Initiative hingewiesen.
Sie haben die Moglichkeit, mit Hilfe der Materi-
alien Veranstaltungsangebote oder Informati-
onsangebote bekanntzu machen.

InTeilll Der Werkzeugkastenwird Ihnen Material zur
Initiative »Sicher gewinnt!« zur Verfligung gestellt.

5) Intranet, Newsletter und interne Mails
Verfuigen Sie in Ihrer Behorde tiber ein Intranet,
konnen dort die Initiative und unterschiedliche
Inhalte zur Informationssicherheit publik ge-
macht werden. Eine dort etablierte Rubrik zur
Informationssicherheit bietet sich untern ande-
rem (u. a.) fur die Ankiindigung von MaBnah-
men, Veranstaltungen, Umfragen sowie fir die
Veroffentlichung von aktuellen Informationen
an. Auch anonymisierte Vorkommnisse im Haus
konnen tiber das Intranet kommuniziert werden.
Einladungen zu Veranstaltungen oder Termin-
hinweise lassen sich gut tiber den internen Mail-
verkehr direkt an die gewlinschten Personen ver-
senden. Ein aktueller Newsletter kann bestimmte
Zielgruppen auf dem neusten Kenntnisstand
halten, beispielsweise zur Gefahrenlage informie-
ren oder auf sinnvolle Verlinkungen hinweisen.
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6) Aushdange

Wenn Ihnen regelméaBig Vorkommnisse auffal-
len, wo gegen einfache Regeln verstoen wird,
konnen Sie tiber Aushénge auf dem Flur, an Tu-
renoderam»schwarzen Brett«aufdie Probleme
aufmerksam machen. Ein solches »schwarzes
Brett« kann auch Bestandteil des Intranets sein.

Bei der Wahl der Ma3nahmen sollten Sie die in
Kapitel 2 beschriebene dynamische Entwick-
lung des Sicherheitsprozesses und die Kultur
Ihrer Behérde im Auge behalten. Denn um das
Thema Informationssicherheit nachhaltig im
Bewusstsein der Beschéftigten zu verankern,
werden EinzelmafBnahmen kaum ausreichen.
Vielmehr ist es Ihre Aufgabe, ein Konzept zum
Zusammenspiel unterschiedlicher MaBnah-
men auszuarbeiten.

Beispiel fiir die MaBnahmenabstimmung
unter Berticksichtigung der drei Lernstufen
Information, Dialog und Motivation:

«Sie beginnen die Umsetzung Ihrer Sensi-
bilisierungsinitiative mit dem Aushang

von Materialien, die bei den Beschéftigten
Aufmerksamkeit fiir das Thema weckt. (Infor-
mation und Dialog)

*Im Rahmen einer Einfithrungsveranstal-
tung stellen Sie der Belegschaft die Materi-
alien noch einmal vor und geben zusatzliche
Hintergrundinformationen. (Information
und Dialog)

* Uber eine interne Rundmail weisen Sie
zeitnah auf eine neue Rubrik zum Thema
Informationssicherheitim Intranet hin. Auf
demselben Weg kiindigen Sie Veranstal-
tungen an. In der Mail wird auch darauf hin-
gewiesen, welche Beschaftigten wann und
wo geschult werden. (Dialog und Motivation)
« Sie fithren fiir die ausgewahlte Zielgruppe
einen oder mehrere Workshops durch.
(Information, Dialog, Motivation




7) Zeitplan fir MaBnahmengestaltung

Damit die MaBnahmen einer Sensibilisierungs-
kampagne nachhaltig Wirkung zeigen, sollten
Sie mit realistischen Zeitpldnen aufeinander
abgestimmt werden. Ein Zeitplan dient als
nitzliche Orientierungshilfe und muss natiir-

Informationssicherheit am Arbeitsplatz

lich den jeweiligen Bedingungen der Behorde
angepasst werden.

In Teil II Der Werkzeugkasten finden Sie einen
Vorschlag fiir einen Zeitplan zur Durchfiihrung
von Malnahmen.

3.4. Durchfiihrung (Phase VI)

Um Ihnen die Durchfiihrung der Sensibilisie-
rungskampagne zu erleichtern, wird im Fol-
genden die Umsetzung der in Kapitel 3.3 vor-
gestellten MaBnahmen beschrieben. Wéhlen
Sie die Aktionen aus, die fiir Sie hilfreich sein
konnten.

1) Einfiihrungsveranstaltung

Bei der Einfihrungsveranstaltung geht es da-
rum, die Relevanz des Themas klar zu formu-
lieren und die Zuhorerenden davon zu iiber-
zeugen, dass Informationssicherheit bei ihrem
personlichen Verhalten beginnt. Das gilt selbst-
verstdndlich auch fir alle weiteren Vortrage,
beispielsweise vor der Behordenleitung.

BegriiBung

Bereits hier konnen Sie ein Zeichen setzen, wel-
chen besonderen Stellenwert das Thema Infor-
mationssicherheit fiir Ihre Behorde hat. Sorgen
Sie deshalb wenn mdoglich daftir, dass die Behor-
denleitung anwesend ist und die Anwesenden
zu Beginn der Veranstaltung willkommen hei3t.

Vorbereitung eines Vortrags

Alszentrales Element der Einfithrungsveranstal-
tung eignet sich ein Vortrag, in dessen Verlauf
auch die Initiative und die geplanten MaBnah-
men vorgestellt werden sollen. Wichtig: Der
Vortrag darf in keinem Fall zu lang sein und
muss inhaltlich lebendig gestaltet werden,
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weil sonst die Aufmerksamkeit der Anwe-

senden nicht gewahrleistetist. Gliedern Sie die

Vorbereitungsphase fiir einen Vortrag in vier

Schritte:

* Ideen sammeln: Definition aktueller Anknip-
fungspunkte und Beispiele, die sich dazu eig-
nen, Aufmerksamkeit bei den Zuhorenden zu
erzeugen.

* Ziel definieren: Bestimmung der Inhalte,
die kommuniziert werden sollen. Dabei muss
auch beachtet werden, wer die Informationen
erhalten soll und in welcher Reihenfolge dies
sinnvollerweise geschieht.

* Ausarbeiten: Formulieren Sie Ihren Vortrag
nicht Wort fiir Wort aus, sondern arbeiten
Sie mit Stichworten, prasentiert mit Power-
Point oder vergleichbaren OpenOffice-Pro-
grammen.

* Uben: Wenn Sie wenig Erfahrung im Halten
von Vortragen haben, sollten Sie den Vortrag
entweder alleine oder vor ausgewdhlten
Testpersonen tiben. Das verschafft lhnen
zusétzliche Sicherheit.

Halten eines Vortrags

Beim Halten eines Vortrages geht es nicht nur
um die vermittelten Inhalte. Mit Ihrer Stimme,
Ihrer Mimik und Gestik senden Sie weitere
Signale an die Zuhoérenden aus. Hier die wich-
tigsten Regeln, die Sie beim Sprechen beach-
tensollten:
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* Halten Sie den Blickkontakt zu den Anwesenden!
» Vermeiden Sie zu viele Nebenséitze!
»Sprechen Sie frei und moglichstin Hauptsétzen!
* Eine positive Gestik und Mimik (Licheln, Humor
im Vortrag, keine stocksteife Kérperhaltung)
verbessern die Wirkung Ihres Vortrages!

Abschluss des Vortrags

Der letzte Punkt Ihres Vortrags sollte eine Auf-
forderung zum Handeln enthalten. Teilen Sie
den Anwesenden mit, wie sie sich tiber diese
Kampagne informieren und selbst einbringen
konnen. Planen Sie unbedingt Zeit ein, um im
Anschluss an Ihren Vortrag Fragen zu beant-
worten und Anregungen aufzunehmen.
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Suchen Sie sich ggf. eine Person, die Sie
organisatorisch unterstiitzt, Fragen aus
dem Auditorium aufnimmt sowie auf das
Zeit-management achtet.

Ziel ist, die Reaktionen aus der Behorde auf Ihre
Aktivitdten zu erfassen und die Planung Ihrer
Kampagneim Detailan den neuenSachstand an-
zupassen. Wichtig ist dabei, eine gute Mischung
zwischen permanenten Instrumenten zur Sensi-
bilisierung (Plakate, Newsletter, Intranet...) und
punktuellen Aktionen (Vortrdge, Workshops,
»Informationssicherheitszirkel«) zu finden.
Stimmen Sie Ihre Ideen mit der Behordenleitung
ab und setzen Sie sie moglichst zeitnah um.
Mehr dazu finden Sie im Kapitel 3.6

2) Workshop

Der Workshop ist eine Lehrveranstaltung, bei
der kleine Mitarbeitergruppen zum Thema
Informationssicherheit geschult und trainiert
werden. Als interaktives Element vermittelt der
Workshop Mitarbeiterinnen und Mitarbeitern
auBerdem, dass Sie ihre Anregungen ernst neh-
men und sie von Anfang an mit einbinden.

Formale Tipps fiir eine PowerPoint-Présentation

oder die Foliengestaltung:

* Nutzen Sie die Logos Ihrer Behérde und das
»Stempel-Logo« der Kampagne fiir die Gestal-
tung Ihrer Folien.

Weitere Informationen zum »Stempel-Logo«

finden Sie Teil Il Der Werkzeugkasten

« Uberladen Sie die Folien nicht mit Text:
Verzichten Sie auf ausformulierte Sdtze und
verwenden Sie stattdessen moglichst kurze
Stichworte und Aufzdhlungen.

* Achten Sie darauf, dass auch Personen, die
etwas weiter entfernt sitzen, die Schrift gut
lesen kdnnen.

Im WERKZEUGKASTEN (ONLINE) finden
Sie eine Masterfolie, die Sie an Ihre Behorde
anpassen konnen.

Evaluation
Sowohl Einftihrungsvortrage als auch Work-
shops (siehe 2.) sollten Sie nachbereiten. Das
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Der Einsatz externer Coaches im Rahmen D

eines Workshops kann sehr sinnvoll sein,
da diese in der Regel iiber umfangreiche
methodische Erfahrungen verfiigen.
Mehr dazu finden Sie im Kapitel 3.5

Vermittlungstechniken fiir die Workshop-
gestaltung

Wissenwirdlebendigdurch Geschichten, Erfah-
rungen, Erlebtes, aber auch durch Humor. Die
Lernpsychologie empfiehlt daher, bei der Ver-
mittlung von Wissen den Aufbau eigener Erfah-
rungen in den Vordergrund zu stellen oder Er-
lebnisberichtevorzustellen,diewie Geschichten
erinnert werden konnen. Bei der Sensibilisie-
rung fur Informationssicherheit empfiehlt sich
die Simulation des Alltagsgeschehens: Die Teil-
nehmenden spielen beispielsweise ihre auf In-
formationssicherheit bezogenen Tagesablaufe
nach. Sie oder eine andere kompetente Person
kommentieren das Geschehen und ordnen die
Aktionen ein. Gute Erfolge kénnen auch mit



provokativen Techniken erzielt werden, bei
denen etwa bewusst danach gefragt wird, wie
man seinen Arbeitsplatz moglichst unsicher (!)
gestalten konnte und moglichst viele Einfalls-
schneisen fiir Gefahren offen lédsst. In Rollen-
spielen konnten sich einzelne Beschiftigte in
die Position von »Bdsewichten« begeben, die
dem Unternehmen oder einzelnen Personen
schaden wollen.

In Erinnerung bleiben den Teilnehmenden
auch oft solche Seminarelemente, die das Kind
im Menschen ansprechen: Ein Arbeitszim-
mer und der elektronische Arbeitsplatz darin
wird bewusst mit einigen Gefahren prépariert
(etwa: an den PC angeschlossene Digitalkame-
ra oder USB-Sticks, Passworter auf Notizzetteln
am Bildschirmrand). Die Teilnehmenden betre-
ten den Raum nacheinander und versuchen,
alle Risiken zu finden. Fur gute Stimmung
kann auch ein Quiz sorgen: Teilnehmende be-
kommen reale, aber absurd erscheinende Bei-
spiele von Sicherheitsproblemen gemeinsam
mit erfundenen Problemen in Form von Zei-
tungsschlagzeilen vorgelegt und diskutieren
in Kleingruppen uber deren Echtheit. Damit
sollen nicht unbedingt konkrete Gefahren im
Arbeitsalltag aufgezeigt werden. Es geht da-
rum, auf die Kreativitdt der Angreifenden hin-
zuweisen.

Beispiele fiir Schlagzeilen: ,Forscher arbeiten
an Hacker-sicherem Herzschrittmacher*
(echt!) oder ,Manipulierte Notizblocke tiber-
mitteln Passworter an Kriminelle® (falsch!).

Bei der Gestaltung derartiger Spiele sind der
Kreativitdt keine Grenzen gesetzt. Wichtig ist
allerdings,dassderdadurchvermittelte Wissens-
aspektim Anschluss auch nochmals zur Sprache
kommt - sonst bleibt der Eindruck héngen, dass
allein das spielerische Element im Vordergrund

Teil I- Der Sensibilisierungsleitfaden

Informationssicherheit am Arbeitsplatz

stand. Daneben kann aber natirlich auch auf
Kklassischere Techniken zuriickgegriffen werden,
wie etwa Multiple Choice Tests zu Sicherheits-
fragen und die nachfolgende Diskussion der
individuellen Antworten. Ausreichend Raum
sollte auch fiir die Schilderung eigener Erleb-
nisse der Teilnehmenden bleiben.

Hier nochmals die wichtigsten Tipps fiir Ihre g

Workshopgestaltung:

* Personliche Erfahrungen sind fiir die Teil-
nehmenden lehrreicher als Frontalvortrage!

e Simulationen, Rollenspiele, Anekdoten
und quizartige Elemente mit Alltagsbezug
machen SpaB, dariiber wird auch nachher
noch geredet!

» Lassen Sie Ihrer Kreativitdt bei der Gestaltung
freien Lauf, aber stellen Sie zum Schluss die
Punkte, die Sie durch Simulationen usw.
vermitteln wollten, nochmal sachlich dar!

Beachten Sie bei der Planung von Workshops
auch die in Teil I Der Werkzeugkasten ge-
nannten Informationsquellen!

3) Informationssicherheitszirkel

Der Informationssicherheitszirkel ist eine inter-
ne DialogmaBnahme, mit der das Thema Infor-
mationssicherheit fiir die Beschéftigten einer
Behorde »lebendig« gehalten werden soll. Fir
eine Teilnahme empfehlen sich beispielsweise
Personen aus verschiedenen Dialoggruppen, die
im Rahmen Ihrer MaBnahmendurchfithrung
einbesonderes Interesse am Thema zeigen. IT-Si-
cherheitsbeauftragte sollten diese Beschaftigten
dazu motivieren, sich unter Ihrer Anleitung als
Gruppe in regelméBigen Abstdnden zu den ver-
schiedenen Aspekten der Informationssicher-
heit auszutauschen und entsprechende Voraus-
setzungen dafiir schaffen (freier Tagungsraum,
Befreiung vom Dienst fiir die Dauer des Treffens
usw.). Der Ablaufplan fiir ein Treffen des Infor-
mationssicherheitszirkels konnte so aussehen:
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* BegriiBung der Teilnehmenden, anschlie-
Bend wird eine Person zur Protokollierung
bestimmt. Sollten auBenstehende Géste (z.B.
Beratungsunternehmen) teilnehmen, werden
diese der Runde vorgestellt.

* Vortrag zu einem aktuellen Aspekt der Infor-
mationssicherheit.

» Diskussion des Vortrags. Sie bringen An-
knuipfungspunkte zur behérdeninternen
Arbeitssituation ein.

*Die Teilnehmenden des Sicherheitszirkels
erfahren in der Diskussion Details zu den
Hintergriinden und Planen zur Informa-
tionssicherheit in Ihrer Behérde. Sie erhalten
damit ein Bonus-Wissen, das auch eine
Motivation zur weiteren Teilnahme am
Sicherheitszirkel darstellt.

* Aus den besprochenen Inhalten leiten sich
ggf. Aufgaben fiir bestimmte Personen des
Sicherheitszirkels ab oder die Weitergabe
von Informationen an die anderen Beschéaf-
tigten einer Abteilung bzw. eines Referats.
Die protokollierende Person muss die Auf-
gabenverteilung festhalten und Ihnen eine
Zusammenfassung der besprochenen
Fakten zukommen lassen. Dadurch kénnen

Sie bei der nédchsten Sitzung auf bestimmte
Inhalte erneut eingehen und Ergebnisse
abfragen.

4) Newsletter
EinInformationssicherheits-Newsletter kann ein
wichtiges Medium darstellen, um das Thema bei
allen Beschéftigten présent zu halten. Die Mel-
dungen sollten kurz und knapp gehalten und
Fachbegriffe weitgehend vermieden werden.
Sie kénnen Ihren Newsletter aber auch z.B. mit
Meldungen aus dem Newsletter des BSI (z. B.
www.buerger-cert.de) anreichern.

5) Intranet

Machen Sie die Termine und Nachrichten zur
Informationssicherheitskampagne fir alle im
Intranet verfigbar und nutzen Sie bei der
Gestaltung von Inhalten die Materialien von
Teil II Der Werkzeugkasten. Fordern Sie die
Beschéftigten auf, sich Uiber das Intranet via
E-Mail mit Ihnen in Verbindung zu setzen,
wenn sie Fragen und Anregungen zum Thema
haben oder Beobachtungen an ihrem Arbeits-
platz gemacht haben, von denen Sie wissen
sollten.

3.5. Einbindung Externer

Wenn es um die didaktische Vermittlung von
Fachwissen in Ihrer Behorde geht, sollten Sie
den Einsatz externer Fachleute aus dem Bereich
Moderation, Seminargestaltung und Informa-
tionssicherheit in Betracht ziehen. Diese sind
speziell dafiir ausgebildet, Probleme zu veran-
schaulichen und direkt auf Reaktionen von Teil-
nehmenden einzugehen. Sie verstehen es, mit
Widerspriichen, anfdnglichem Desinteresse
oder Blockadehaltungen von Teilnehmenden
umzugehen, Diskussionen in Fluss zu bringen
und ergebnisorientiert zu fithren. Dartiber
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hinaus konnen innerbehordlich kontroverse,
sensible Themen zur Informationssicherheit
durch Externe leichter angesprochen werden.
Wenn Sie sich also nicht ganz sicher sind, ob Sie
z.B. eine Einfiihrungsveranstaltung erfolgreich
strukturieren und moderieren kénnen, kommt
hier der Einsatz von externen Coaches in Frage.
Im Rahmen des Vergabeverfahrens sollten Sie
auf zwei Punkte achten: Die formale Qualifika-
tion kann durch Zertifikate belegt werden, tiber
deren Aussagekraft Sie sich bei einschlagigen
Einrichtungen wie dem Deutschen Institut fir



(@]

Erwachsenenbildung oder der Deutschen Ge-
sellschaft fiir Supervision informieren kdénnen.
Passende Weblinks finden Sie als Informations-
quellen in Teil Il Der Werkezugkasten

Beachten Sie bei den Vergabegesprdachen auch
die menschliche Komponente: Ist das eine Per-
son, die zu meiner Behoérde und zu meinen Kol-
leginnen und Kollegen passt? Buchen Sie keine
externen Fachleute, ohne sich vorher in einem
Gespréch oder einem Probevortrag einen per-
sonlichen Eindruck verschafft zu haben.

G Ein externer Coach ist auf ein umfassendes

Briefing durch das Sicherheitsteam ange-
wiesen. Ohne grundsétzliche Informati-
onen zu Ihrer Initiative sowie Ihren Zielen
und Botschaften kann das Beratungsange-
bot nicht auf Ihre Bediirfnisse abgestimmt
werden.

Firund gegen die Einbeziehung Externer spre-
chen verschiedene Argumente. In Folge eine
Ubersicht:

Pro

+nachgewiesene didaktische Kompetenz

+manchmal anerkannter als Interne
(»Propheten im eigenen Lande)

Informationssicherheit am Arbeitsplatz

+haben Erfahrung im Strukturieren ergebnis-
orientierter Veranstaltungen

+konnen als AuBenstehende innerbetrieblich
heikle Themen einfacher ansprechen

Contra

- Kosten

- zeitaufwendiger Auswahlprozess, fachliche
Kompetenz und personliche Eignung miissen
uberpriift werden

- nicht sinnvoll, wenn die Fragestellung so
betriebsspezifisch ist, dass sich Externe extrem
lang einarbeiten mussten

Checkliste wichtiger Punkte bei der Auswahl
externer Fachleute:

« Formale Qualifikation (Zertifikate, Referenzen,
Verbandsmitgliedschaften)

* Kostenrahmen

¢ Personlicher Eindruck (Kriterien setzen wie
z.B. menschliche Uberzeugungskraft, passende
Ansprache fiir die Zielgruppe)

* Fundierte Kenntnisse im Bereich Informa-
tionssicherheit. Manchmal ist jedoch ein
unbefangener Zugang hilfreicher.

« Verfiigbarkeit zu den Wunschterminen bzw.
Bereitstellen von Ersatz-Coaches

3.6. Evaluation (Phase 5)

Evaluationistdiesystematische Untersuchung
des Nutzens oder Wertes eines Gegenstandes.
Mit dem Begriff »Evaluation« ist also eine kri-
tische Bewertung des Erfolgs oder Misserfolgs
einzelner Aktionen und der Sensibilisierungs-
kampagne insgesamt gemeint.

Die Bewertung sollte auf drei Ebenen erfolgen:

Teil I- Der Sensibilisierungsleitfaden

1) Ebene der Teilnehmenden

Die Teilnehmenden von Veranstaltungen, die
im Rahmen der Sicherheitskampagne durch-
gefiihrt werden, sollten als Feedback einen
Fragebogen ausfiillen.

2) Ebene der IT-Sicherheitsbeauftragten
Sinnvolle Wiinsche und Anregungen aus
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Sicher gewinnt!

den Fragebdgen sollten Sie in Ihrer weiteren
Arbeitaufgreifen. Generell sollten Sie fiirsich in
regelméaBigen Abstédnden (z. B. in Vorbereitung
auf Meetings mit der Behordenleitung, in der
das weitere Vorgehen abgestimmt wird) auch
selbst einige Fragen stellen:

* Bin ich mit der Sensibilisierungskampagne
auf demrichtigen Weg? Welche Reaktionen
erhalte ich?

* Welches Image hat die Sensibilisierungs-
kampagne bei den Beschiftigten? Sind die
richtigen Zielgruppen, Themen und Kom-
munikationskanéle gewdhlt worden?
Stimmt der Zeitpunkt? Erreiche ich die
Beschéftigten?

* Hat die Kampagne zu nachpriifbaren Ver-
haltensdnderungen gefiihrt? Trage ich zur
Souverdnitat der Beschéftigten im Umgang
mit elektronisch gespeicherten Texten und
Daten bei?

* Stehen Aufwand und Wirkung in einem
ausgeglichenen Verhéltnis? Ist die Kampagne
effizient?

* Sind die Wirkungen der Kampagne von Dauer?
Istdie Kampagne nachhaltig? Haben wir die
Ziele der Kampagne erreicht?

O
; Sie finden ein Muster fiir einen solchen

Evaluierungsfragebogen, der Ihnen helfen
soll, wichtige Riickmeldungen zu Ihrer
Kampagne zu erhalten, auf Seite 23.

Uberlegen Sie, in welchen dieser Punkte Ihre
Kampagne optimiert werden miisste und mit
welchen Mitteln dies geschehen konnte. Fith-
ren Sie diese Evaluation nicht erst dann durch,
wenn die Situation verfahren ist und die Miss-
stimmung wéchst. Mindestens ein Mal im Jahr
(im ersten Jahr sicher hdufiger) machen solche
Evaluationen Sinn.
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Am besten fiihren Sie die Evaluation in g

einer kleinen Gruppe von stdndig an der
Kampagne beteiligten Personen durch, da-
mit sich die Eindriicke gegenseitig ergénzen.

3) Ebene der Behordenleitung

Erstatten Sie der Behdrdenleitung iber die von
Ihnen durchgefiihrten MaBnahmen Bericht
und présentieren Sie die Ergebnisse Ihrer Eva-
luation. Auf Basis dieser Ergebnisse kann die
Behordenleitung die bisherigen Fortschritte
bewerten, des Weiteren erhalten Thre Vorge-
setzten ein umfassendes Bild von den aktuellen
Erfordernissen der Sensibilisierung.

Zusammengefasst erfolgt die Feinjustierung

Ihrer Sensibilisierungsinitiative also tiber fiinf

Elemente:

« Ihr personlicher subjektiver Eindruck bzw.
der Eindruck des gesamten IT-Teams

* Das Ergebnis der Fragebdgen

* Die Ergebnisse von Workshops

* Das Ergebnis Ihrer Evaluation aufgrund der
finf oben genannten Fragen zur Wirksamkeit
der Kampagne

¢ Die Einbeziehung der Behordenleitung

Berichten Sie Ihrer Behordenleitung tiber
die Ergebnisse und das weitere Vorgehen.
Geben Sie, wenn erforderlich, Informationen
zum Beispiel an die IT-Abteilung weiter.
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Informationssicherheit am Arbeitsplatz

Fragebogen zur Veranstaltung im Rahmen von "Sicher gewinnt!"

Wir freuen uns, dass Sie im Rahmen der Sensibilisierungsinitiative "Sicher gewinnt!"
an dieser Veranstaltung teilgenommen haben. Wir wollen unser Angebot weiter
optimieren. Dafiir brauchen wir Ihre Anregungen und Ihre Kritik. Vielen Dank!

Bitte bewerten Sie die Organisation der Veranstaltung
Ablauf der Veranstaltung:
O sehrgut O gut O maBig O ungeniigend

Eignung und Ausstattung des Veranstaltungsorts
O sehrgut O gut O maBig O ungeniigend

Organisation im Vorfeld
O sehrgut O gut O maBig O ungeniigend

Bitte bewerten Sie die Inhalte der Veranstaltung
Qualitdt der Themenauswahl und der présentierten Inhalte

O sehrgut 0O gut 0O maBig 0O ungeniigend

Nutzen der Inhalte fiir meine Arbeit
O sehrgut O gut O maBig O ungeniigend

Bitte bewerten Sie die Didaktik der Veranstaltung
Qualitidt und Verstédndlichkeit der Vortragenden

O sehrgut 0O gut 0O maBig 0O ungeniigend

Wie hatIhnen die Veranstaltung insgesamt gefallen?
Gesamteindruck

O sehrgut O gut O maBig O ungeniigend

Welche Veranstaltungen oder Themen aus dem Bereich der Informationstechnik
wiirden Sie gern vertiefen?

Hier ist Raum fiir Anmerkungen, Lob, Kritik oder Hinweise:

Teil I- Der Sensibilisierungsleitfaden 23
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