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Vorwort

Im Folgenden stellen wir Thnen Instrumente
und Werkzeuge vor, die es Ihnen ermogli-
chen, die verschiedenen notwendigen MaB-
nahmen zur Kommunikation des Themas
LInformationssicherheit am Arbeitsplatz®
umzusetzen.

Neben einer Vielzahl an Materialien der
Bundesakademie fiir 6ffentliche Verwaltung
(BAk6V) und des Bundesamtes fiir Sicherheit
in der Informationstechnik (BSI) finden Sie
hier Checklisten sowie zahlreiche Tipps und
Hinweise, wie Sie die Materialien erfolgreich
einsetzen konnen. Sie werden feststellen, dass
nicht alle Materialien fiir Ihre Behérde geeig-
netsind — daftir sind die Ausgangspositionen
der einzelnen IT-Sicherheitsbeauftragten in
den jeweiligen Behorden zu individuell und
unterschiedlich.

Dennoch sollten Ihnen die vorliegenden
Hilfsmittel eine Orientierung und einige An-
regungen fur eigene Ideen zur Umsetzung
geben und zahlreiche Ankniipfungspunkte
fur die Umsetzung der Kampagne in Ihrem
Haus herstellen.

Verstehen Sie Teil II Der Werkzeugkasten als
IhrNachschlagewerk fiirdie Kommunikations-
instrumente, die Sie bei der Durchfiihrung der
Kampagne in Ihrem Haus nutzen méchten.

Schauen Sie in den Werkzeugkasten auf der
Lernplattform. Er enthdlt weitere Konzepte
und Materialien, die im Behérdenumfeld bis-
her entstanden sind und genutzt werden oder
diirfen oder Ihnen Anregungen geben.

Teil I - Der Werkzeugkasten

Informationssicherheit am Arbeitsplatz

Inder Reihe ,Sicher gewinnt!“ werden fiir
die Planung, Durchfithrung und Evaluation
von Sensibilisierungsmafnahmen Tipps
und Empfehlungen gegeben.

Teil | Der Leitfaden
Teil Il Der Werkzeugkasten
Teil lll Die Initiative - Resiimee und Ausblick

Die Reiheist online in der jeweiligen
aktuellen Version abrufbar unter

www.bakoev.bund.de/sicher-gewinnt
oder auf der Lernplattform

www.lernplattform-bakoev.bund.de
(Registrierung erforderlich.)

Kontakt BAkGV Lehrgruppe 5
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Sicher gewinnt!

Informationssicherheit am Arbeitsplatz

1. Wir diuirfen vorstellen: Siggi Sicher

Siggi Sicher ist die Identifikationsfigur der
Initiative ,Sichergewinnt!-Informationssicher-
heit am Arbeitsplatz“ und gibt ihr damit ein
Gesicht. Erstehtfiir die Aspekte Kompetenzim
Umgang mitInformationen, Schnelligkeit und
Stabilitdt und ist die geeignete Visualisierung
des zu kommunizierenden Anliegens.

Daher haben wir Siggi Sicher in die Gestaltung
der verschiedenen Kommunikationsmedien
integriert.

Jede Behorde kann individuell entscheiden, ob
die Verwendung von Siggi Sicher oder einer
anderen Figur/Logo in die Kommunikations-
kultur des eigenen Hauses paf3t. Wenn Sie sich
dafiir entscheiden, stehen Ihnen verschiedene
Kommunikationsmedien zur Verfiigung.

So steht IThnen Siggi Sicher zur Verfiigung
Kunststofffigur

Die BAKOV stellt die kleine Figur aus weichem
Kunststoff dem/der jeweiligen Sicherheitsbe-
auftragten zur Verfiigung, der/die tiber die
Verteilung bestimmt.

Aufsteller

Der Aufsteller dient als ein Element der
internen Kommunikation, das die anderen
Kommunikationsaktivititen und Marketing-
maBnahmen erganzt.

Siekoénnen den Aufsteller an prominenten Or-
ten Ihrer Behorde platzieren (Haupteingang,
Kantineneingang oder Ahnliches) oder an die
Tir des Raumes, in dem eine Veranstaltung
zum Thema stattfindet.

Teil I - Der Werkzeugkasten

Plakate

Die Plakate kommunizieren das inhaltliche
Anliegen der Sensibilisierungsinitiative und
informieren Uiber Gefahren im Umgang mit
Informationen. Siggi Sicher wird in diesen
Plakaten als wiederkehrendes Merkmal ver-
wendet. Durch die wiederkehrende Verwen-
dung der Figur Siggi Sicher als das Gesicht
der Initiative wird dieses Maskottchen zielge-
richtet eingesetzt und die Wirkung der Figur
weiter etabliert.

Die Plakate stehen auch ohne Siggi Sicher zur
Verfiigung (siehe Seite 12).

Flyer

Zur vertiefenden Information wurde ein Flyer
erstellt, der sich dem Thema ,Informations-
sicherheit am Arbeitsplatz® widmet. Diesen
Flyer gibt es mit und ohne Siggi Sicher.

Aufklebermotiv

Die Plakatreihe wird ergdnzt um Aufkleber,
uber deren Verwendung ebenfalls der/die IT-
Sicherheitsbeauftragte entscheidet.

Bildschirmschoner

Der Einsatz des Bildschirmschoners als
Medium der internen Offentlichkeitsarbeit
bietet ebenfalls die Moglichkeit, Siggi Sicher
als ,,Gesicht“ der Initiative zu etablieren.

Alle Medien sind als Bestandteil des Werk-
zeugkastens bei der BAkOV erhaltlich
(www.bakoev.bund.de/sicher-gewinnt).
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| Mein Name: Siggi Sicher Machen Sie Ihren Arbeitsplatz sicher.
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Sicher gewinnt!
Wer ist Siggi Sicher -
Das Vorstellungsplakat
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Sicher gewinnt!
Die Kampagnenplakate mit Siggi Sicher-Motiv
Holen Sie sich den BISS!

| Der Bundes-informationasscherhets-Schein (BISS)
st www lernplatiform-bakoev bund. de

Mahers iformatones unie:
harmt it nam it o e e

Bundes-Informations-Sicherheits-Schein Siggi Sicher - Die Figur
Die Plakate mit Siggi Sicher-Motiv
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Plakate, Flyer & Co

Informationssicherheit am Arbeitsplatz

2.Die Werbemedien mit Siggi Sicher

So koénnen Sie die Medien verwenden
Kunststofffigur

Von der Kunststofffigur konnen Ihnen nur be-
grenzte Stiickzahlen zur Verfliigung gestellt
werden. Daher sollten Sie die Verteilung ge-
zielt dort vornehmen, wo Sie das Thema ver-
tiefen wollen:

. an die Teilnehmenden einer Informa-
tionsveranstaltung zum Thema

. im Rahmen einer internen Veranstal-
tung zum Thema

. an Kolleginnen und Kollegen, die sich
fiir das Thema interessieren

TIPP: Fragen Sie vorher bei der BAKOV nach,
wie viele Figuren Sie abrufen kénnen.

Aufsteller

Der Aufsteller (Leichtmetall) ist ca. 1,00 Meter
hoch und kann ideal in Eingangsbereichen
platziert werden. Es wirkt am effektivsten,
wenn Sie die Figur um Plakatierung und das
Auslegen von Info-Flyern ergénzen.

Plakate

Mit der Vorstellung der Figur ,,Siggi Sicher” be-
steht die Plakatserie aus insgesamt sechs Mo-
tiven. Wenn Sie sich dafiir entscheiden, Siggi
Sicher zu verwenden, sollten Sie das Startplakat
nutzen, um

. die Figur ,,Siggi Sicher* vorzustellen

. um den Start der Kampagne anzukiindigen

. um einen Schulungs-/Seminartermin
anzukindigen

. Ihre Kolleginnen und Kollegen in das
Thema einzufiihren

Teil I - Der Werkzeugkasten

Die Plakate stehen Ihnen im Online-Werk-
zeugkasten der BAkOV als WORD-Dokument
zur Verfiigung (www.bakoev.bund.de/sicher-
gewinnt). So konnen Sie Ihr eigenes Behor-
denlogo einfiigen sowie den Hinweis, wo Ihre
Kolleginnen und Kollegen weitere Informati-
onen finden. Die Bilder sowie die Platzierung
der anderen Logos und Beschriftungen dir-
fen NICHT verandert werden.

Flyer ,Sicher gewinnt!*

Auch die Flyer stehen Ihnen im Online-
Werkzeugkasten der BAkoV als WORD-
Version zur Verfiigung. Beim Flyer
,Sicher gewinnt!“ kdnnen Sie Ihr eigenes Be-
hordenlogo an der gekennzeichneten Posi-
tion (oben links) einfiigen. Wenn Sie Textan-
derungen wiinschen, empfehlen wir, sich mit
der BAkOV wegen des korrekten Corporate
Wording in Verbindung zu setzen.

Fiir den Druck der Plakate und Flyer sprechen
Sie bitte Ihre Kolleginnen und Kollegen aus
dem Bereich Offentlichkeitsarbeit an. Sie helfen
Ihnen sicher gern weiter.

Plakate ,BISS“

Die Plakate fiir den Erwerb des Bundes-In-
formations-Sicherheits-Scheins (BISS) stehen
Thnen ebenfalls in der Siggi Sicher-Version als
WORD-Version zur Verfiigung (weitere Infos
zum BISS ab Seite 26).

Bildschirmschoner

Unter (www.bakoev.bund.de/sicher-gewinnt)
konnen Sie sich die Datei mit Siggi Sicher
herunterladen und als Bildschirmschoner in
Threm Haus verwenden.

n
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Bundesamt
fur Sichertwt in der
nformationsspchnis
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Sicher gewinnt!
Informationssicherheit am Arbeitsplatz

Machen Sie lhren Arbeitsplatz sicher.
Informationssicher!

Wo bieten Sie, weitere
Infos an®
(Bite von linen zu exginzen)

Nahere Informationen unter ]

Jintranet-adresse-der-jeweiligen-behorde.de”
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Sicher gewinat! Sacher gewinni!
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Sicher gewinnt! - Die Plakate ohne Siggi Sicher-Motiv

12



Informationssicherheit am Arbeitsplatz

3. Werbemedien ohne Siggi Sicher

3.1. Die Plakate

Wenn Sie sich entschlossen haben, auf den
Einsatz von Siggi Sicher zu verzichten, stehen
Ihnen noch fiinf Plakatmotive zur Verfiigung.

Alle fiinf Motive visualisieren Themen rund
um die Informationssicherheit am Arbeits-
platz. Ob ,Passwortsicherheit®, ,Sicher sur-
fen im Netz“ oder ,sicher E-Mail bekommen
und versenden® - Sie konnen sich aussuchen,
welches Plakatmotiv IThre Kommunikations-
mafBnahmen am effektivsten unterstiitzt.

Durch die groBflichige Prdasenz und eine
gezielte Verbreitung im Haus vertiefen die
Plakate das Themas ,Informationssicher-
heit” innerhalb Ihrer Behoérde dort, wo In-
formationstexte (siehe Seite 30) nicht mehr
greifen.

Die Plakate bieten Ihnen die Mdglichkeit,
den Beginn der Kamapagne zu veroffentli-
chen, Veranstaltungen, die im Rahmen der
Initiative stattfinden, anzukiindigen oder
das Thema grundsétzlich in Ihr Haus zu brin-
gen. Aufgrund der provokanten Bildsprache
ist gewahrleistet, dass Ihre Kolleginnen und
Kollegen die Plakate bemerken und dariiber
reden - und sich damit dem Thema ,Infor-
mationssicherheit” widmen.

Diese Plakate stehen Ihnen zur Verfiigung
Ihnen stehen fiinf Plakatmotive zur Verfi-
gung. Sie finden sie in der Online-Version
des Werkzeugkastens auf der Lernplattform
(www.lernplattform-bakoev.bund.de).

Teil I - Der Werkzeugkasten

Die Plakate werden Ihnen als WORD-Do-
kumente zur Verfiigung gestellt. Sie haben
damit die Moglichkeit, Ihr Behérdenlogo
einzusetzen sowie den Hinweis, wo Ihre Kolle-
ginnen und Kollegen weitere Informationen
zum Thema bekommen koénnen. Alles Wei-
tere (Logo der BAkoV, Uberschriften, Farben,
Schriften usw.) sollten Sie unverdndert tiber-
nehmen. Damit ist ein einheitliches Erschei-
nungsbild der Kampage gesichert.

So konnen Sie die Plakate verwenden
Siekonnen die Plakate an prominenten Stand-
orten im Haus platzieren (am Eingang, neben
der Zeiterfassung, neben dem Kantinen-
eingang usw.). So ist gewdhrleistet, dass
alle Mitarbeiterinnen und Mitarbeiter Ihres
Hauses die Plakate sehen und das Thema
prasent bleibt.
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Trojaner

von Undernehaen und Bebilirden,

Auch Viren, Wormer und Hacker haben Sis

Sechs Sicherheitstipps

Der Mensch ist und bleibt der entscheidende Faktor
bei der i von i is

Wir wollen [hnen daber Handhangsoptionen zur Verfli-
g stellen, mit denen Sie die Informmtionsicherheit
an [hrem Arbeitsplatz sicher siellen kaanen. Mit diesen
Vegaben aur [T-Sichertseit wollen wir usschlicdlich
IThre techmische Arbeitsfahigheit gewihrleisten - sie
diemen michd danu, Sie eavschetnken,
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1L Nehmen Sie Vertraulichkedt ernst

Achten Sie auf Informationen, die micht fir jeden
bestimmnt sind. Vertrmliche Infomationen sollten auch
werden. Versenden Sic solche

Der beste Tipp nur von
Naitet: Halven Sie wixh an dic Tipps

L Informieren Sie sich

chen des Systems im Visier. Was dabei beumibigt, ist
die Leichtigkeit, mit der dicse kriminelien Aktivititen
zuum Erfolg fMibren kénen. Wissen Sie, wie einfuch e
s, die Webkamers an Frem Computer zur Uber-
wachung u missbrimichen? Oder wissten Sie, dass es
spanischen Hackem gehmgen ist, insgesamt neun
Millionen Computer bei Beharden, Untemehmen and

jaten Nutzem mus der Feme 7 kontrollieren, chne
daes dicse ctwas merhten?

Nur wer sich dieser Gefidhren bewnssst ist und sich it
ihaen atsscinandersetzt, kane dinen begegnen. Dabier
formmieren wir Sie im Rahmen der Initistive .Sicher
gewlnntt™ - Informtlonssbcer et sm Arbelisplatz,
geben Thnen Sicherheitstipps und wollen it Minen in
den Diabog sehen.

Denn: Informstionsshhvertieit gebit ums alle s

1 erfassen, it 08 motin,
sie 2u loeranen, Unier www b -fucr-buerger. de erblten
Sie aktuelle Informationon und kdomo cinen Newsbetter
aboenicren

hr sicheres Passwort

Giehen Sie sorgfiktig mit Thren Zugangsdaten un
Halten Sie Kenmwéeter und Berutzomamen tinter Ver-
[ Pa in

Abstinden. Thre Passwrter sollten imener cin Mix s
Buchstaben und Zahlen sein.

Und: Verwenden Sie keine Begriffe sus dem Worter-
bach oder leicht 1 ermatende Kombinationen.

e Paasend i 1T MTY

Informationen 2. B nicht an private E-Mail-Adressen

IV, Achitung: E-Mail-Anhang

Selen Sie vorsichtig betm Odinen von E-Mail-Anhin-

men

E-Mails verbreitet, bm Zweidelsfll fragen Sic vorsich
Baker beim Absender nuch. ob der Anhang tsachlich
von dort st Oder wenden Sie sich an die IT-Abbei-
lung. Das gilt swsch, wenn Sie nach dem Offiven cines
Mail-Antangs o ungites Geflil haten

V. Selen She aulmerksam

Technik allein reicht nicht mas — Thre Aufmerk skt
ist gefragl. Achien Sic suf alles. was Thom meorkwisdig
vorkomen ud wis vom Bblichen Verhaken sbweili.
VL Melden Ske Skeherheltsvorfille

Fehler kdnmen passicren. Eme 100prozentige Sicherheit
ibd icht. Wenn fhinen i -

informieren Sie die Vermmtwortlichen. Auch ein Fehl.
‘alarm bl s welter s semibilisieren.

Sicher gewinnt!
Informationsflyer mit und ohne Veranstaltungsankiindigung
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3.2. Die Flyer

Die Plakate machen neugierig, die Informa-
tionsflyer klaren auf. Idealerweise erganzen
Sie Ihre Plakatierung um das Auslegen der
Info-Flyer zum Thema , Sicher gewinnt!“ an pro-
minenten Orten wie dem Eingangsbereich, in
Sitzungsrdumen oder in der Kantine.

Im Zusammenspiel von Plakaten und Flyern er-
reichen SiebeilhrenKolleginnen und Kollegen
einen hohen Grad an Aufmerksamkeit, den Sie
optionalmitderVeréffentlichungvonInforma-
tionstexten in Ihren internen Medien erwei-
tern konnen (siehe Seite 30).

Das Ziel: Das Thema ,Informationssicherheit
am Arbeitsplatz“ in die Wahrnehmung Ihrer
Kolleginnen und Kollegen bringen, damit sie
sich damit beschéftigen und eigenes Fehlver-
halten erkennen und abstellen kénnen.

Diese Flyer stehen Ihnen zur Verfiigung
Zur Information tber die Initiative ,Sicher
gewinnt!“ haben wir fiir Sie zwei Flyer-Varian-
ten erstellt: mit und ohne Ankiindigung einer
Informationsveranstaltung oder Schulung.

Ohne Veranstaltungshinweis

Im Innenteil des Flyers machen wir die Leser
mit dem Thema vertraut. Trojaner, Wiirmer
und Hackingsind fur IT-Experten bekannte The-
men - fiir Laien nicht. Daher fiihrt der erste Teil
langsam ins Thema, wéhrend sich der zweite
Teil mit sechs ,Goldenen Regeln“ verschie-
denen Themen der IT-Sicherheit widmet.

Auf der Riickseite finden die Leser Hinweise,
unter welchen Internetadressen weitere

Teil I - Der Werkzeugkasten

Informationssicherheit am Arbeitsplatz

Informationen zum Thema zu finden sind.
AuBerdem aufgefiihrt: Das Impressum, in
dem Sie bitte den Ansprechpartner Ihrer
Behorde benennen (der IT-Sicherheitsbeauf-
tragte oder Leiter IT).

Mit Veranstaltungshinweis
Der Innenteil ist identisch.

DieRiickseite bietetdie Moglichkeit, geplante
Seminare, Schulungen oder Events anzukiin-
digen, die Referenten vorzustellen und Hin-
weise zu Zeit und Ort zu geben. Beim Impres-
sum gilt dasselbe wie beim vorigen Flyer.

So konnen Sie die Flyer verwenden

Die Flyervorlagen werden Ihnen als WORD-
Dokument zur Verfiigung gestellt. So haben
Sie die Moglichkeit, die Inhalte des Flyers Ihrem
individuellen Bedarf anzupassen. Bei gro3eren
inhaltlichen Veranderungen empfehlen wir je-
doch die Abstimmung mit der BAK&V.

Bitte platzieren Sie auf der Titelseite Ihr Be-
hordenlogo an der entsprechenden Stelle
und ergénzen Sie die Inhalte, wenn Sie Hin-
weise auf Veranstaltungen o. 4. geben wollen.
Vergessen Sie nicht die Kontaktangabe unter
LImpressum®.

Beim Druck der Flyer sind Ihnen Ihre Kolle-
ginnen und Kollegen aus dem Offentlich-
keitsarbeit sicher gern behilflich.

Die Flyer-WORD-Vorlagen finden Sie in der On-

line-Version des Werkzeugkastens auf der Lern-
plattform www.lernplattform-bakoev.bund.de

15
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Informationssicherheit am Arbeitsplatz

Mit hohem Wiedererkennungswert:

4. Die Bilder

Zur Visualisierung des Themas ,Informa-
tionssicherheit am Arbeitsplatz® wurden
Fotomotive ausgewahlt, die sich den einzelnen
Aspekten dieses Themas widmen:

So gibt es sowohl fir das Thema ,,Passwort-
sicherheit” als auch ,Sicher mailen“ oder
,Sicher im Netz“ eine entsprechende Bebilde-
rung. Die Fotos stehen allen Bundesbehérden
zur Verfiigung, um in den eigenen Hausmedien
verwendet zu werden.

Wie die Fotos bei Flyern und Plakaten verwen-
det werden, sehen Sie auf den Seiten 12-15.
Dort finden Sie auch die Information, wie Sie
diese Medien fiir sich und Ihr Haus abrufen
kénnen.

Wenn Sie die Fotos dariiberhinaus selbst zur
Kommunikation verwenden mdchten, achten
Sie bitte auf die Bertiicksichtgung der Bild-
rechte.

So stehen Ihnen die Bilder zur Verfiigung
Die Fotos

Alle Fotos werden Ihnen als Druckversion mit
300 dpi in einem jpg-Format zur Verfiigung ge-
stellt. So konnen Sie die Bilder zum Druck, aber
auch fur Online-Anwendungen verwenden.

Da es sich bei den Fotos um lizenzfreie Bilder
handelt, werden keine Lizenzgebiihren fallig,
wenn Sie sie nutzen mochten. Sie sind ledig-
lich verpflichtet, mit der Angabe des Foto-
grafen dem Copyright nachzukommen.

Teil I - Der Werkzeugkasten

Bitte verwenden Sie folgende Copyright-
angaben:

Spamflut:
R_K_B_by_Antje_Delater/PIXELIO
Passwort:

Deutsches Patent- und Markenamt (DPMA)
Mobil arbeiten:
R_K_B_By_Rainer-Sturm/PIXELIO
Hardware:
R_K_B_by_Klicker/PIXELIO
Dastenklau:
R_K_B_by_Antje_Delater/PIXELIO
Sicher im Netz:
R_by_pepsprog/PIXELIO

sicher mailen:

R_K_B By Rainer-Sturm/PIXELIO

Sie finden die Bilder in der Online-Version
des Werkzeugkastens auf der Lernplattform
www.lernplattform-bakoev.bund.de.

So konnen Sie die Bilder verwenden

Sie finden unter ,2. Die Werbemedien®
Flyer und Plakate, die bereits mit den Bildern
arbeiten. Dariiberhinaus kénnen Sie die
Fotos zur Bebilderung des Thema in Ihrem
haus-internen Intranet, in internen Textpubli-
kationen, Newslettern o.A. verwenden.

Die vorliegenden Motive wurden zur Visu-
alisierung der Kampagne ausgesucht. Bitte
arbeiten Sie ausschlieBlich mit diesen Motiven.
Wenn Sie ein anderes Motiv haben méchten,
wenden Sie sich an die BAKOV.

17
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Informationssicherheit am Arbeitsplatz

5.Sensibilisierung planen, vorbereiten, durchftihren
5.1. Die Moderationskarten

Risiken oder Probleme im Kontext von Informa-
tionssicherheit sind nicht nur auf die verschie-
denen technischen oder organisatorischen Be-
dingungen zuriickzufiihren. Sie sind eine Folge
unterschiedlicher Ausprdgungen der jewei-
ligen Behorden- und Sicherheitskultur. Auch in
Behordenmitsichiiberschneidenden Aufgaben
bilden ssich an verschiedenen Standorten durch-
aus sehr unterschiedliche Umgangsformen, die
unterschiedliche Herangehensweisen in der
Kommunikation -insbesondere von Sicherheits-
themen - erfordern.

Gerade die Unterschiede in der Bewertung
von menschlichem ,Fehlverhalten® und
weiteren Risiken erfordern bereits in der
Planungsphase von nachhaltigen Kommu-
nikationsmafBnahmen eine Differenzierung
der einzelnen MaBBnahmenbausteine. Ziel ist
es, durch die Analyse der Problemstellungen
die geeigneten MaBBnahmen zu ermitteln und
zielgruppengerecht umzusetzen.

Indiesem Zusammenhang ist es wichtigzu er-
kunden, welche Zielgruppe mit welchen Auf-
gabenund Verantwortlichkeiten mitwelchen
Botschaften angesprochen werden sollen.

Wo gibtesin Ihrem Haus die gro3ten Liicken in
Bezug auf ,Informationssicherheit*? Welche
Zielgruppe hat den groBten Sensibilisierungs-
bedarf? Und welche Zielgruppe kénnen Sie als
Mitstreiter und Multiplikatoren gewinnen?

LSicher gewinnt! - die Moderationskarten®
sind ein Workshop-Instrument, mit dessen
Hilfe Sie die Sensibilisierungsinitiative zum
Thema Informationssicherheit effizient vorbe-

Teil I - Der Werkzeugkasten

reiten, planen und durchfiihren kénnen. Die
Moderationskarten, die als Instrument auf Teil
I - Der Sensibilisierungsleitfaden aufbauen,
tragen der Kulturvielfalt der Behorden Rech-
nung. Sie versuchen, die Beteiligten in den
Sicherheitsbereichen ,zum Sprechen® zu brin-
gen und unterschiedliche Kommunikations-
niveaus auszugleichen. Dabei wird die Vielfalt
von Kommunikation auf das Wesentliche ver-
dichtetund in ,geordnete Bahnen“ navigiert.

Das Moderationskartenset besteht aus insge-
samt 112 Karten in den vier Kategorien:

. BILDER (18 Karten)

. THEMEN (47 Karten, darunter 1 Blanko-
Karte)

. ZIELGRUPPEN (12 Karten, darunter eine
Blanko-Karte)

. KANALE (35 Karten, darunter eine Blanko-
Karte)

Die Inhaltesind auf Basis praktischer Erfahrungen
und methodischen Vorgehens von Kommunika-
tionsexperten und Psychologen mit dem Fokus
Mitarbeitersensibilisierung iber einen Zeitraum
von funf Jahren erarbeitet worden. Sie wurden
in der vorliegenden Form unserer Sensibilisie-
rungskampagne ,Sicher gewinnt!“ angepasst.

Sie koénnen bei Bedarf mit Hilfe von ,Jokern®
in Form von Blanko-Karten und einer zusitz-
lichen Dokumentenvorlage eine individuelle
Erweiterung vornehmen - und die Karten so
Threm Bedarf anpassen.

Sie finden das Moderationskarten-Set in der On-
line-Version des Werkzeugkastens auf der Lern-
plattform (www.lernplattform-bakoev.bund.de)
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Die Moderationskarten: Lernkarten als Abbild des Sensibilisierungskonzeptes
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5.2.So funktionieren die Moderationskarten*

So arbeiten Sie mit den Moderationskarten
Beginnen Sie die Arbeit mit den Karten in
einer frithen Phase der Kampagnenplanung.
Sie werden erstaunt sein, wenn die Karten zu
,sprechen®beginnen und vieles von dem aus-
driicken, was eigentlich gemeint ist, oft aber
nicht (offen) gesagt werden kann.

EsistderVielfaltder Informationssicherheitge-
schuldet, dass keine Sensibilisierungsinitiative
sdamtliche Aspekte des Themas tiber Trainings
und andere KommunikationsmaBnahmen ab-
decken kann. Unterschiede zeigen sich nicht
nur aufgrund der heterogenen Strukturen an
unterschiedlichen Standorten mit den ver-
schiedenen Aufgaben, sondern auch in der
Wahrnehmung von ,Schmerzpunkten® durch
die IT-Sicherheitsbeauftragten.

Verschiedene Risiken - zahlreiche Themen
Obwohl jede Behoérde dhnlichen Risiken aus-
gesetzt ist, konnen Bewertungen und Top-
Listen von Risiken oder tatsachlichen Vorfdllen
sehr unterschiedlich ausfallen. Und mehr
noch: Risiken betreffen moglicherweise nicht
samtliche Beschéftigtengruppen im gleichen
Umfang:

. Die einen IT-Sicherheitsbeauftragten
yleiden® daran, dass Kolleginnen und
Kollegen héufig Ihre Pasworter vergessen

. Fur andere spielt das Thema ,Social
Engineering“ eine gréBere Rolle.

Die THEMEN-Karten dokumentieren Inhalte

fir SensibilisierungsmaBnahmen, die der
Sachlage entsprechend ausgewdhlt werden.

Teil I - Der Werkzeugkasten

Vielfdltige Aufgaben —unterschiedliche
Zielgruppen

Tégliche Arbeit am PC, mobiles Arbeiten,
stationdrer Arbeitsplatz, IT-Profis, IT-Laie, Fiih-
rungskraft-wir haben die Besonderheiten von
Beschaftigten in puncto Bildung, Aufgaben,
Rollen und Risiken sowie ihre unterschied-
lichen Bezugspunkte zur Informationssicher-
heitund die potenzielle Wirkung von Sensibili-
sierungsmethoden und -medien differenziert.
Daftr haben wir neben den Karten der Ka-
tegorie THEMEN auch ZIELGRUPPEN-Karten
geschaffen, die ein grobes Raster der Beschéf-
tigtenstruktur im Hinblick auf die Informati-
onssicherheit am Arbeitsplatz reprasentieren.

Das Ziel dieser Sensibilisierungskampagne ist
es, die verfiiggbaren Kommunikationsmedien
dort gezielt einzusetzen, wo sie potenziell die
grotmogliche Wirkung erzielen. Daher ist
es Thre Aufgabe, besonders die Zielgruppen
anzusprechen, bei denen Sie das hochste Ge-
fahrenpotenzial vermuten und bei denen der
Bedarf an Aufklarung am hochsten ist.

Vielféltige Medienwelt-unendlich viele Kanéle
Uber die KANALE-Karten versetzen wir uns in
die Lage, die Informationswege zu bestimmen,
auf denen unsere Botschaft mit den ,richtigen®
Themen zu den ausgewdhlten Zielgruppen
gelangt. Doch welche Kanéle unserer internen
Kommunikation funktionieren gut? Und wel-
che nicht? Existieren neue, noch nicht erprobte
Kanéle, die aufgrund ihres innovativen Cha-
rakters Aufmerksamkeit verhei8en? Diese und
weitere Fragen konnen Sie mit den Karten der
Kategorie KANALE beantworten.

* Textquelle: Gebrauchsanweisung
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Sicher gewinnt! —ganz spielerisch:
6. Das Lernspiel ,Quer durch die Sicherheit”

Das Lernspiel ,,Quer durch die Sicherheit” ist
ein lehrreicher wie unterhaltsamer Mix aus
Security-Quiz und Zug-um-Zug-Strategiespiel.
Basierend auf 49 Quizkarten mit Fragen zum
Thema sowie mit tiberdimensional groBen
Wiirfeln und Spielfiguren entstand ein be-
gehbares Riesenspiel, bei dem die Mitspieler
jederzeit auch die Spielfiguren ersetzen kon-
nen, um Teil des Spiels zu werden.

Als Brettspiel angelegt unterstiitzt das Lern-
spiel die Kampagne phantasievoll. Es bein-
haltet breit angelegte Fragen rund um das
Thema Informationssicherheit und ist fir
eine Spielgruppengréf3e ab zwei Spielenden
moglich, ab vier Spielenden jedoch besser
geeignet. Ziel ist es, durch das korrekte Beant-
worten der Fragen mit der eigenen Spielfigur
das Zielfeld zu erreichen. Dabei kommt ein
Wiirfel zum Einsatz, der das Fortkommen der
Spielfiguren bestimmt.

Das Spiel weckt Aufmerksamkeit. Es macht
SpaB, vermittelt Lerninhalte und unter-
stitzt die Sensibilisierungskampagne nach-
haltig. Die Fragen regen Diskussionen
unter den Teilnehmerinnen und Teilneh-
mern an, die Aufteilung in mindestens
zwei Spielgruppen sorgt fiir Konkurrenz
und Wettbewerb. Die Fragen des Spiels
drehensichumdieInformationssicherheitam
Arbeitsplatz, sensibilisieren zu Themen wie
Computerviren und -wirmern und zeigen
Wege auf, wie diese Gefahren zu vermeiden
sind. Nutzen Sie diese Aufmerksamkeit, um
andere KommunikationsmafBnahmen
Rahmen der Kampagne zu bewerben.

im
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So steht Ihnen das Spiel zur Verfiigung

Das Spiel als GroB- oder Kleinformat

Das Lernspiel ,,Quer durch die Sicherheit” wur-
de in zwei Varianten an die Sensiblisierungs-
initiative der Bundesverwaltung angepasst. Fir
das GroB3format ist eine Flache von 5 x 5 Metern
und fiir das Tischspiel 1x 1 Meter erforderlich.

Aufsteller

Der Effekt des Spiels wird verstarkt, wenn
alle sofort verstehen, wie das Spiel funktio-
niert. Dafiir sorgt ein groBer Aufsteller, der
die Spielregeln auflistet und der gleichzeitig
als Eyecatcher fiir das Publikum dient. Der IT-
Sicherheitsbeauftragte Uiibernimmt die Rolle
des Spielleiters.

Beide Spielvarianten sowie der Aufsteller
konnen bei der BAKOV ausgeliehen werden.

So konnen Sie das Spiel verwenden

Das Spiel soll Veranstaltungen zum Thema Infor-
mationssicherheit begleiten oder auch bei inter-
nen Fiihrungskrafterunden eingesetzt werden.

Damit eignet sich das GroBformat fiir einen
Einsatzim Rahmen eines Informations-Events,
eines ,Tag der offenen Tir“, weiteren internen
und/oder externen Informationsveranstal-
tungen wie beispielsweise:

. bei Seminaren
. bei Veranstaltungen von Fithrungskraften
. im Rahmen eines Roadshow-Hacking
. einem IT-Sicherheitstag oder
. fir Veranstaltungen der Behorde
(Tag der offenen Tir).
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Kennen Sie Lisa, Susanne und Florian Sibe?
7.Sicher gewinnt! - Die Lernwelt

In vielen Beh6rden nehmen Anwenderinnen
und Anwender an der Veranstaltung ,Infor-
mationssicherheit am Arbeitsplatz* teil.

Die Teilnehmenden sollen MaBnahmen zur
Informationssicherheit kennen lernen, die

. sie eigenverantwortlich im Umgang mit
Daten und IT am Arbeitsplatz anwenden
sollen

. die sie als vorgegebene zentrale Sicher-
heitsmaBnahmen einhalten bzw. nutzen
sollen

Die wesentlichen und weiterfiihrenden
Inhalte sind in einem Skript zusammengefasst,
das der oder die IT-Sicherheitsbeauftragte
nach Abschluss der Veranstaltung aushéndigt.

Fir alle diejenigen, die die Inhalte vertiefen
mochten oder die keine Gelegenheit zur Teil-
nahme an einer Veranstaltung hatten, gibt es
auch eine Online-Version der Inhalte.

In dieser Online-Version werden die ge-
wiinschten Hinweise zur Informationssicher-
heit zum individuellen Abruf zur Verfiigung
gestellt. Die Inhalte vermitteln den Ler-
nenden Wissen zu den Anforderungen an die
Informationssicherheit am Arbeitsplatz und
ermoglichen den erfolgreichen Abschluss des
Onlinetests zum Erwerb des ,Bundes-Infor-
mations-Sicherheits-Schein® (BISS, mehr dazu
ab Seite 26).
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In der Online-Version werden folgende The-
men behandelt:

. Informationssicherheit - Warum? (Ver-
fugbarkeit-Vertraulichkeit-Integritat;
Schwachstellen, Bedrohungen, Risiken,
Schéden)

. Richtiger Einsatz von Passwortern

. Computersicherheit - Sperren des Rech-
ners | Verhalten bei Schadsoftware

. Umgang mit personenbezogenen Daten

. Umgang mit E-Mail

. Vorbeugung gegen Social Engineering
und Informationssicherheit auBerhalb
des Biiros

Die Lernwelt ist von jedem Arbeitsplatz in der
Bundesverwaltung aus erreichbar.

Die Lernwelt finden Sie auf der Lernplattform
der BAkOV
(www.lernplattform-bakoev.bund.de).

So konnen Sie die Lernwelt verwenden
Informieren Sie dariiber, dass es diese Online-
Webwelt zur Informationssicherheit gibt.
Nutzen Sie interne Medien wie Rundschreiben,
Schwarzes Brett, Intranet oder Newsletter zur
Verbreitung der Inhalte und kléren Sie tiber
den Nutzen der Webwelt auf.

Geben Sie sich als Ansprechpartner fiir Riick-

fragen an - eine gute Gelegenheit, sich im
Haus zu positionieren.
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BISS-Plakatmotive mit und ohne Siggi Sicher
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8. Der Bundes-Informations-Sicherheits-Schein
8.1. Holen Sie sich den BISS! Als Plakat

Holen Sie sich den BISS

Der Bundes-Informations-Sicherheits-Schein
steht fiir Wissen. Denn er bestétigt denjenigen,
die ihn bekommen, korrektes Wissen rund
um das Thema ,Informationssicherheit am
Arbeitsplatz® und den richtigen Umgang mit
Informationen.

Um den BISS zu bekommen, muss lediglich ein
entsprechender Test bestanden werden. Jedeyr,
der/die das Informationsseminar ,Sicher ge-
winnt!“ besucht hat, kann die Fragen zum
Erwerb des BISS leicht beantworten.

Alle diejenigen, die an keiner Veranstaltung teil-
nehmen konnten sollten sich in der Online-Lern-
welt (siehe Seite 24) mit den Themen rund um
die Informationssicherheit auseinandersetzen.
Dann bestehen auch sie den Test ohne Probleme.

Es ist das Ziel jeder Behorde, eine moglichst
hohe Teilnahmequote beim Erwerb des Bundes-
Informations-Sicherheits-Scheins zu erreichen.
Nach Bestehen des Tests kann sich jede[r ein
Zertifikat ausdrucken und dem jeweiligen SiBe
zur Kenntnis geben. Der SiBe kann dann dari-
ber entscheiden, wie und auf welchem Weg er
das MaB der Beteiligung am BISS-Test innerhalb
der eigenen Behorde kommuniziert.

NachdemEndederInitiative ,Sicher gewinnt!“
kann der Test weiterhin verwendet werden:

. bei der Schulung/Sensibilisierung neuer
Bundesbediensteter

. bei der regelmaBigen Auffrischung der
Nutzungsbedingungen von mobilen elek-
tronischen Medien wie Token, Laptop usw.
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Zur Kommunikation dieses Themas stehen
Ihnen verschiedene Medien zur Verfiigung.
Wir stellen Ihnen hier die Plakate vor.

So stehen Ihnen die BISS-Plakate zur
Verfiigung

Die Plakate fordern auf, sich den Bundes-Infor-
mations-Sicherheits-Schein (BISS) zu holen. Das
Wortspiel ,,BISS“ ist entsprechend bebildert und
weckt die Aufmerksamkeit der Plakat-Leser.

Die Plakate unterstiitzen die weiterfithrende
Kommunikation zum Thema BISS (siehe Seite 30
Infotexte) und geben Hinweise, unter welcher
Adresse der Onlinetest abzulegen ist.

Sie erhalten die drei Motive der Plakatserie in
der Version mit oder ohne Siggi Sicher —je nach-
dem, ob Sie sich fiir die Verwendung der Identi-
fikationsfigur entschieden haben oder nicht.

Die Plakate stehen Ihnen als WORD-Version
unter (www.bakoev.bund.de/sichergewinnt)
zur Verfigung. Analog zu der Plakatverwen-
dung der Serien zum Thema ,,Sicher gewinnt!“
(siehe Seite 12) tragen Sie auch hier bitte wieder
Ihre individellen Logos und Infoquellen ein.

So konnen Sie die Plakate verwenden
Ergénzen Sie die Plakatierung von ,Sicher ge-
winnt!“um die Plakate zum BISS. Platzieren Sie
sie an prominenten Standorten wie beispiels-
weise dem Eingangsbereich, in Fahrstiihlen, in
Fluren, neben dem Kantineneingang.

Beim Druck der Plakate sind Ihnen Ihre Kolle-
ginnen und Kollegen aus dem Bereich Offent-
lichkeitsarbeit sicher gern behilflich.

27



Siche

er gewinnt!

28

Sie haben den BISS - und nun?

Sie thren IT - Sicherheitshs

Er sammeit diese Informationen — selbstversaindlich

unter aller

frewt sich auf Thre Rickmeldung.

Impressum

Heraungeber
Busderskadermie fie 0ffentliche Verwalteng
im Tandesavinistcriom des lnnem

2121 Brahl

www.hakoav bund de

Amprechpartser
Lebegrpps §
ity bak o, e e

Stand

Sorsericr 2018

Gestaltwng u
Ko dic ke

Fats Hildmacknis
Titel © by _wrw { FINELIO)
Inen © Rainer<Stum | PINELHY

- und

Holen Sie sich den BISS®

[reT——————

Sicher gewinnt!
Sensibilisierungsinibative zur
Lo N an

Hie wissen, was ein Trojaner ist? Sie kennen dic
Giefahren, dic von Phishing und Co susgehen?

Sie wissen, wic Sie Viren, Wiirmem und
Hackemn au begegnen haben? Und Sie wissen, wie
Hie korrekt mit Informationen am Arbeitsplate
umgehen?

Diann lssien Sae sich doch The Wssen bestiitigen
— schwarz auf weill —
mit dem Bundes-Inft ionssicherheits-Schei

In vier Schritten zu lhrem BISS

Sie konnen dem BISS direkt an Threm Arbeitsplatz

www. bakoev.bund.de/sicher-gewinnt
e Klicken Sic auf das BISS-Logo

oder
www. lemplattform-bakoev-bund.de
und geben Sie in die Suche ,BISS" ein

Milssen Sie ein Newes Benitzerkonto
registricren”, evhalten Sic nach der
Registrierung Thr Passwort an die von
Thnem genannte E-Mailadresse
Beantwonten Sie alle Fragen usd

Sie waren erfolgreich. Hertichen

Dinscken Ske Ihr Zentifikat aus, Thren
Bundes-Informationssicherbeits-Sehein
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8.2. Holen Sie sich den BISS! Als Flyer

Teil I - Der Werkzeugkasten

Die BAKOV ist Herausgeberin des Flyers
»Holen Sie sich den BISS*.

Der Flyer beschreibt kurz das Thema
(-Informationssicherheit am Arbeitsplatz®)
und stellt vor, wie man den BISS erwerben
kann.

So steht Ihnen der BISS-Flyer zur Verfiigung
Da dieser Flyer von der BAkdV herausgege-
ben wird, brauchen Sie am Inhalt und an dem
Logo nichts mehr zu verédndern. Aus diesem
Grund steht Thnen das Dokument in einer
PDF-Version zur Verfiigung.

Beim Druck der Flyer sind Ihnen Ihre Kolle-
ginnen und Kollegen aus dem Bereich Offent-
lichkeitsarbeit sicher gern behilflich.

So nutzen Sie den BISS-Flyer

Nutzen Sie diesen Flyer analog zur Plakatie-
rung, um das Thema ,Bundes-Informations-
Sicherheits-Schein“ in Ihrem Haus ins Ge-
sprach zu bringen. Legen Sie den Flyer an gut
besuchten OrteninIhrem Haus aus. Stellen Sie
den Flyer den Fiihrungskraften Ihres Hauses
vor und kommunizieren Sie die Notwendig-
keit des Themas.

Die Flyer-Datei finden Sie in der Online-Ver-

sion des Werkzeugkastens auf der Lernplatt-
form (www.lernplattform-bakoev.bund.de).
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Informieren Sie Ihr Haus:

9. Die Informationstexte

Ergdnzen Sie die Plakatierung und die Auslage
von Info-Flyern um die Veréffentlichung von
Informationstexten in Ihren internen Medi-
en wie beispielsweise Newsletter, Intranet,
Schwarzes Brett und/oder Rundschreiben.

Diese Texte stehen Ihnen zur Verfiigung
Der Informationstext vor dem Start der
Kampagne

Wirhaben Ihnen Mustertexte in dreiverschie-
denen Langen zusammengestellt, die Sie vor
Beginn der Kampagne als Information vorab
verOffentlichen kénnen.

Sie informieren alle Mitarbeiterinnen und
Mitarbeiter tiber das Warum (warum widmet
sich unser Hauses diesemn Thema), iiber das
Was (Was fir eine Kampagne startet hier),
das Wie (wie wird die Kampagne umgesetzt)
und das Wann (Wann starten die Veranstal-
tungen).

Die Informationstexte zum Start der Kam-
pagne

Wenn die Seminar- oder Schulungstermine
feststehen, setzt sich die Kommunikationskette
fort. Hierfiir haben wir fiir Sie drei verschie-
denen Textvarianten zusammengestellt:

. Text fir Mitarbeiterinnen und Mitarbeiter
. Text fur Fihrungskrafte
. Text fiir IT-Spezialisten

Sie konnen, je nach Zielgruppe, Ihre Kom-
munikation gezielt ausrichten und die jewei-
ligen Ansprechpartner als Multiplikatoren in
Sachen ,Informationssicherheit® gewinnen.

Teil I - Der Werkzeugkasten
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Die Texte geben Zeit und Ort der
Veranstaltung(en) bekannt und gewé&hren
eine kurzen Einblick auf den zu erwartenden
Inhalt.

Die Texte fir Fihrungskréafte und IT-Spezia-
listenappellierenandiebesondere Verantwor-
tung derselben und rufen zur Unterstiitzung
bei der Vermittlung der Inhalte zum Thema
LInformationssicherheit” auf.

TIPP: Lassen Sie sich die Texte von der Leitung
Threr Behorde unterschreiben. Das verstarkt
den Eindruck, dass das Thema ,Informati-
onssicherheit fiir Ihr Haus von besonderer
Bedeutung ist.

Alle Texte finden Sie im Werkzeugkasten
unter www.bakoev.bund.de[sicher-gewinnt.
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Informationssicherheit mal ganz anders
Das Passwort-Theater (Theater L.U.S.T.) auf der Jahres-
tagung der IT-Sicherheitsbeauftragten der Kommunen

und Lander 2010
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Darf es noch etwas mehr sein:

Informationssicherheit am Arbeitsplatz

10. Seminare [ Events [ Theater [ Filme

Informationen sind gut - Veranschaulichung
ist besser.

Was tiberzeugt mehr als die Praxis? Nichts!
Deshalb konnen Sie Ihre kommunikativen
Aktivititen mit der Veranstaltung von
Seminaren, Schulungen oder anderen Events
effektiv unterstiitzen.

Seminare

Stimmen Sie sich mit Ihrem externen Coach
ab, wann Sie fiir wen ein Seminar mit welchen
Inhalten veranstalten mochten (Thre An-
sprechpartner: secunet Security Networks AG
und ML Consult)

Events

Sehr eindrucksvoll, aber auch sehr eindring-
lichkanndasThema,Informationssicherheit®
anhand einer Hacker-Demonstration gezeigt
werden. Sie werden staunen, wie rasch ein
vermeintlich sicheres Passwort geknackt ist
und wie schnell Externe Zugriff auf Ihren PC
bekommen.

Sprechen Sie die BAk6V an. Hier wird Ihnen
gern der Kontakt vermittelt.

Passwort-Theater - ein Improvisationstheater
Sie wollen das Thema Informationssicherheit
einmal auf auBergewohnliche Weise prasen-
tieren? Sie wollen ein ganz bestimmtes Thema
theatralisch vermitteln. Oder wollen Sie das
Sommerfest oder eine andere Veranstaltung
mit einem interaktiven Element bereichern?

Das Passwort-Theater ist ein Improvisations-
theater und hatviele Gesichter: Lassen Sie sich

Teil I - Der Werkzeugkasten

uberraschen! Alle Showformate sind gepragt
von spontaner Comedy, Wortwitz und Situa-
tionskomik, gewtirzt mit zahlreichen musika-
lischen Einlagen.

Alles entsteht improvisiert vor den Augen
der Zuschauer, die dabei eine wichtige Rol-
le spielen. Denn ein Moderator sammelt vor
jeder Szene drei Vorschldage fiir einen Titel
oder einen Ort und lésst das Publikum dann
durch Klatschen oder Rufen dariiber abstim-
men, welcher der Vorschldge gespielt werden
soll.

Mogliche Auftrittsdauer: 20 bis 120 Minuten.

Sie kdnnen sich vorab einen ersten Eindruck
verschaffen. Die BAk6V hélt fiir Sie eine
DVD mit einem 60minitigen Auftritt dieses
Improvisationstheaters bereit.

Filme

Es ist eine Frage des Budgets, aber grund-
satzlich konnen Sie Ihre Kommunikations-
aktivititen um einen Info-Film zum Thema
erganzen. Bitte sprechen Sie hierfir die
BAkoV direktan, um erste Ideen und Méglich-
keiten der Umsetzung zu eruieren.
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Wir unterstitzen Sie bei der Umsetzung

11. Zeitplan [ Materialbestellung [ Umsetzung

Zeitplan

Umdas Vorgehen beider Planung und Durch-
fihrung der Sensibilisierungsinitiative in
Ihrem Haus moglichst effizient zu gestalten,
sollten Sie rechtzeitig Zeitpldne fir die Um-
setzung von MaBnahmen entwickeln. Bitte
beachten Sie dabei, dass bei der Planung und
Durchfiihrung verschiedener (Kommunika-
tions-) Manahmen ein dynamischer Prozess
in Gang gesetzt wird, bei dem unterschied-
liche Schritte ineinander iibergehen oder
parallel stattfinden konnten.

So konnten beispielsweise zeitgleich zur
Einfihrungsveranstaltung bereits Informa-
tionsmaterialienim Umlaufsein (z.B. Plakate),
wahrend vertiefende Workshops oder Semi-
nare ggf. noch nicht komplett konzipiert sind
und erst zu einem spéateren Zeitpunkt umge-
setzt werden. Das konnte zur Folge haben,
dass Sie eine MaBnahme bereits auswerten,
eine darauf folgende MaBnahme aber erst
noch geplant werden muss. Achten Sie bei der
Erstellung eines Projektplans deshalb immer
darauf, ausreichend zeitlichen Spielraum
fiir die Evaluierung und die Anpassung der
Planung zu berticksichtigen.

Umsetzung

Um Sie bei der Umsetzung weiter zu unter-
stiitzen, haben wir Thnen Checklisten zusam-
mengestellt, mit deren Hilfe Sie sowohl den
zeitlichen als auch organisatorischen Ablauf
berticksichtigen kénnen (s. Seite 38).

Die Checkliste verdeutlicht exemplarisch den
chronologischen Ablauf bei der Umsetzung

Teil I - Der Werkzeugkasten

der einzelnen KampagnenmaBnahmen. Es
wird auBerdem eine Verbindung zu den In-
strumenten des BAkoV-Werkzeugkastens
hergestellt.

Auf Basis dieser Checkliste koénnen Sie sich
einen umfangreicheren Projektplan erstellen,
mit dem Sie den Ablauf einer kompletten
Sensibilisierungsinitiative planen.

Material

Thnen stehen alle Unterlagen, die wir Ihnen in
Teil II Der Werkzeugkasten vorgestellt haben
unter

www.bakoev.bund.de/sicher-gewinnt
zur Verfiigung. Wenn Sie Fragen haben

sollten, wenden Sie sich bitte direkt an die
BAKkOV.
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Last but not least:

12.Ihre Checklisten

Teil I - Der Werkzeugkasten

Informationssicherheit am Arbeitsplatz

Als IT-Sicherheitsbeauftragte/r gehoért die
Organisation von Informationskampagnen
nicht zu Ihrem téglichen Geschéft.

Wir unterstiitzen Sie daher mit Checklisten,
die IThnen sagen, wann Sie was unter Einbin-
dung von wem organisieren sollten, damit
,Sicher gewinnt!“ auch in Threm Haus ein Er-
folg wird.

Abhéngig von den (Kommunikations-) MaB-
nahmen, fiir die Sie sich entscheiden, kénnen

einzelne Vorbereitungen parallel laufen.

Die BAkoV hilft Ihnen bei Fragen gern weiter.
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Aufgabe

Sie mochten in Ihrem Haus die Informationskampagne "Sicher
gewinnt!" umsetzen. Entscheiden Sie zuerst, fiir wen in Ihrem Haus
die Kampagne durchgefiihrt werden soll, mit welchen
Schwerpunkten und welche Unterstiitzung Sie benétigen:

Nur Fiihrungskréfte
Nur IT-Spezialisten
Alle Mitarbeiterinnen und Mitarbeiter

Arbeitsunterlagen: Arbeiten Sie jetzt mit den Moderationskarten, um
Themen, Zielgruppen und Kommunikationskanélen zu bestimmen.

Nehmen Sie Kontakt mit der BAk6V auf. Fragen Sie nach
Méglichkeiten der Unterstiitzung fiir Schulungen und Seminare,
Vorfiihrungen und KommunikationsmaBnahmen. Hier erhalten Sie
Informationen iiber mogliche Rahmenvertrége etc. (weitere Infos

unter www.bakoev.bund.de/sicher-gewinnt).

Entscheiden Sie, ob in Ihrem Hause Informationsveranstaltungen
z.B. mit Live-Hacking-Demonstrationen angeboten werden sollen.
Eine Eroffnung durch die Hausleitung erhoht den Wert der
Veranstaltung.

Informieren Sie sich {iber die vorhandenen Kommunikationsmedien
zur Kampagne, die im BAk6V-Werkzeugkasten online hinterlegt
sind (www.lernplattform-bakoev.bund.de).

Entscheiden Sie, welche Medien zur Kommunikationskultur Ihres
Hauses passen. Welche Medien sind fiir Ihre Zielgruppe
(Fihrungskrafte, IT-Fachkréfte, alle Mitarbeiterinnen und
Mitarbeiter) geeignet?

Abstimmung {iber Seminar- bzw. Veranstaltungstermine

Abruf der Kommunikationsmedien aus dem BAk6V-
Werkzeugkasten (z. B. Moderationskarten, Lernspiel, Plakate, Flyer,
Informationstexte)

Anpassung der Kommunikationswerkzeuge auf Ihr Behérdenlogo
(z.B. Plakate, Flyer, Informationstexte)

Nutzen Sie die Ankiindigungstexte zur Kampagne in internen
Kommunikationsmedien (Intranet, Schwarzes Brett, Umlauf o. 4.). So
bereiten Sie Ihre Kolleginnen und Kollegen auf den Start der
Kampagne vor (Texte im Werkzeugkasten).

Sollten Sie nur einzelne Zielgruppen ansprechen (Fiihrungskréfte, IT-
Spezialisten), nutzen Sie die hierfir erstellten Texte zur personlichen
Ansprache).

Wen einbinden

Thren direkten Vorgesetzten
die Behordenleitung

evtl. Personalabteilung

evtl. Bereich Offentlichkeits-
arbeit (OA)

Wann

BeiBeginn der
Planungen

s.auch
TeilIDer

ab Seiten 9 ff

Sensibilisierungsleitfaden

Thren direkten Vorgesetzten
die Behordenleitung

BAkoOV
sibe-lgs@bakoev.bund.de

Ihren direkten Vorgesetzten
die Behordenleitung

evtl. Personalabteilung

evtl. Bereich OA

Intern mit

Threm direkten Vorgesetzten
der Behordenleitung

evtl. Personalabteilung

evtl. Bereich Presse [OA

Extern mit

BAkOV

evtl einem externen
Dienstleister

Thren externen Dienstleister

Thren direkten Vorgesetzten
die Behordenleitung

evtl. Personalabteilung

evtl. Bereich OA

Nach
Entscheidung,
in Punkt1.

Nach
Bewilligung der
Unterstiitzung
durch die
BAkOV

Nach
Bewilligung der
Unterstiitzung
durch die
BAkoV

Nach Abstim-
mung iiber
durchzufiihren-
de Veranstal-
tungen/MaB-
nahmen

Nach Abstim-
mung iiber
durchzufiihren-
de Veranstal-
tungen/MaB-
nahmen

Sobald Ihnen
die genauen

Termine und
MaBnahmen
bekannt sind



Informationssicherheit am Arbeitsplatz

Aufgabe Wen einbinden Wann

8  Wenn Siesich fiir Plakate entschieden haben: Beginnen Sie mit Ihren direkten Vorgesetzten Sobald Ihnen
dem ersten Plakat (Ankiindigung der Kampagne) gut eine Woche die Behordenleitung die genauen
vor Start der Kampagne. Bereiten Sie Ihre Kolleginnen und Kollegen = evtl. Bereich OA Termine und
auf diese Weise auf die Kampagne vor und bringen Sie das Thema Abt. Betriebsorganisation MaBnahmen
ins Gespréch. bekannt sind
Geeignete Orte zur Plakatierung: Kantineneingang, Haupteingang,
neben/in den Fahrstiihlen, andere stark frequentierte Orte.

Beim Druck der Plakate sind Ihnen Ihre Kolleginnen und Kollegen
aus dem Bereich OA sicher gern behilflich.

9 Nutzen Sie die Flyer, um den Inhalt der Seminare/Schulungen/ Ihren direkten Vorgesetzten Nach dem Start
Veranstaltungen zu vertiefen. Sie konnen die Flyer nach Abschluss die Behordenleitung der Kampagne
der Veranstaltungen verteilen oder auch an prominenten Platzen evtl. Bereich OA
auslegen. Abt. Betriebsorganisation

10 Das Lernspiel "Quer durch die Sicherheit" (S. 23) konnen Sie direkt Ihren direkten Vorgesetzten Nach dem Start
bei der BAkSV abrufen. die Behordenleitung der Kampagne
evtl. Bereich OA
Abt. Betriebsorganisation
un Fur das Thema Bundes-Informations-Sicherheits-Schein (BISS) Ihren direkten Vorgesetzten Nach dem Start
konnen Sie die vorliegenden Kommunikationsmedien ebenfallsim = die Behdrdenleitung der Kampagne
Werkzeugkasten abrufen. Die Arbeit mit diesen Medien entspricht evtl. Bereich OA
derselben Vorgehensweise wie mit den Kommunikationsmedien Abt. Betriebsorganisation
von "Sicher gewinnt!"
12 Evaluation: Priifen Sie nach dem Abschluss der Kampagne die Ihren direkten Vorgesetzten Nach Abschluss
Nachhaltigkeit Ihrer MaBnahmen und ob Sie Ihre Ziele erreicht die Behordenleitung der Kampagne

haben. Nutzen Sie dafiir den eigens erstellten Fragebogen (s. Teil I

Der Sensibilisierungsleitfaden, Seite 23).

evtl. Bereich OA
Abt. Betriebsorganisation

Starten Sie Umfragen, in welcher Weise das Thema Informations-
sicherheit nach Abschluss der Kampagne in Ihrem Haus prasent ist.
Die Ergebnisse stellen Sie bitte der BAkOV zur Verfligung. Vielen
Dank!

Fiir die Bereitstellung von Mitteln sind der Vortrag bei der
Behordenleitung sowie der Hinweis auf die Nachhaltigkeit und die

Notwendigkeit der langfristigen Planung weiterer MaBnahmen
sehr wichtig.

Checkliste abrufbar unter www.lernplattform-bakoev.bund.de
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