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Sicher gewinnt!

Vorwort

Das vorliegende Heft erganzt die Reihe der
Publikationen rund um unsere Informa-
tionsinitiative ,Sicher gewinnt! - Informa-
tionssicherheit am Arbeitsplatz® (Teil I - Leit-
faden, Teil II - Werkzeugkasten). In diesem
Heft kommen die Menschen zu Wort, mit de-
ren Hilfe die Kampagne umgesetzt wurde. Sie
berichten von ihren Erfahrungen aus Schu-
lungen und Veranstaltungen oder geben
einen kurzen Abriss daruber, wie die Kampa-
gneinihrer Behérde umgesetzt worden ist.

Sie finden hier Berichte und Loésungsansatze
der Viefalt der Bundesverwaltung entspre-
chend. Eingeleitet wird dieses Kompendium
mit Vorworten der Staatssekretédrin im Bun-
desministerium des Innern und Beauftragte
der Bundesregierung fur Informations-
technik, Cornelia Rogall-Grothe, sowie der
Prasidenten des Bundesamts fur Sicherheit
in der Informationstechnik, Michael Hange,
und der Bundesakademie fur offentliche
Verwaltung, Glinther Wurster.

Auch die Teilnehmerinnen und Teilnehmer
an den Seminaren und Veranstaltungen
kommen in diesem Heft zu Wort. Und wir
freuen uns, dass sowohl die Kampagne
selbst, als auch die Umsetzung der einzelnen
MaBnahmen so gut bei den Adressaten an-
gekommen sind.

Das ist fiir uns die gréBte Motivation, die
Sensibilisierung zur Informationssicherheit
fortzusetzen.



Cornelia Rogall-Grothe
IT-Beauftragte der Bundesregierung

Angreifer machen keine Pause

Mit Beschluss des Deutschen Bundestags zum
~Gesetz zur Sicherung von Beschaftigung und
Stabilitdt in Deutschland“ wurde Anfang 2009
auch das IT-Investitionsprogramm auf den Weg
gebracht: Damit sind insgesamt 500 Mio. Euro
fur Investitionen in Informations- und Kommu-
nikationstechnik (IKT) zur Verfiigung gestellt
worden. Das IT-Investitionsprogramm zielt
darauf ab, die Bundesverwaltung sicherer, um-
weltfreundlicher und biirgernéher zu gestalten
und die deutsche IKT-Wirtschaft nachhaltig zu
starken. Es konzentriert sich auf die vier MaB-
nahmenbereiche: die IT-Sicherheit, die Verbes-
serung der IT-Organisation des Bundes, Green-
IT und Zukunftsfahigkeit/Innovationen.

Mit der Sicherheit und Verfiigbarkeit von IKT
steht und féllt die Funktionsfdahigkeit unserer
globalvernetzten Gesellschaft. Mitrund 230 Mio.
Euro bildet ,IT-Sicherheit” den Schwerpunkt des
Programms. Zu den 135 MaBnahmen zdhlen die
Entwicklung und Beschaffung von Krypto-Han-
dys und sicheren PDAs, die Verbesserung der
Internetsicherheit und zentraler Einkauf von
Produkten zur Abwehr von Schadprogrammen,
der Ausbau der Sicherheit und Infrastruktur von
Netzen der Bundeswehr, die Beschaffung von
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Kartenlesern inklusive Sicherheitssoftware
fiir den neuen Personalausweis sowie flachen-
deckende IT-Sicherheitsberatung und -schu-
lungen innerhalb der Bundesverwaltung.
Ziel des IT-Investitionsprogramins ist auch, die
Netze des Bundes noch effektiver gegen Aus-
fall und Angriffe von auB3en zu schiitzen und
jederzeit eine mobile und sichere Kommuni-
kation per Sprache, E-Mail oder Netzwerkzu-
griff sicher zu stellen.

Die BAKOV hatin Zusammenarbeit mitdem BSI
mit Mitteln des IT-Investitionsprogramms in
bemerkenswerter Schnelligkeit eine Initiative
zur Sensibilisierung aller Bundesbediensteten
aufgestellt und durchgefiihrt. Das hohe Inte-
resse ist ein Indiz, dass die Sensibilisierung der
Mitarbeiter ein zentraler Baustein der Informa-
tionssicherheit ist. Dies mochte ich durch ein
mir zugetragenes Beispiel belegen: Eine neue
Angriffswelle eines ,Homebanking-Trojaners“
erkannte ein Mitarbeiter richtig und eskalierte
zeitnah an den IT-Sicherheitsbeauftragten.
Dem zuvor sensibilisierten Mitarbeiter ist es zu
verdanken, dass eine Infizierung vermieden
wurde. Von technischen SchutzmafBnahmen
wurde das Schadprogramm zu diesem frithen
Zeitpunkt ndmlich noch nicht erkannt. Wir
wissen trotzdem, dass wir im Bereich Sensibili-
sierung immer noch viel Arbeit vor uns haben.
Daher ist es notwendig, die Sensibilisierungs-
initiative stetig der Bedrohungslage anzupas-
sen und weiterzuentwickeln sowie entspre-
chende Module und Rahmenvertrdge der
Initiative auch zukiinftig zu nutzen. Die An-
greifer machen bekanntlich auch keine Pause.

Fiir weitere Projekte der Sensibilisierung und
Schulung zur Informationssicherheit in der
Bundesverwaltung wiinsche ich viel Erfolg.
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Michael Hang

Priisident des Bundesantes fiir Sicherheit in der
Informationstechnik

Der Mensch tragt eine hohe
Verantwortung

Der Staat entwickelt sich zunehmend zum
Anbieter vielfdltiger elektronischer Dienst-
leistungen. Trotz aller funktionaler Anforde-
rungen darf die IT-Sicherheit nicht vernach-
lassigt werden. Der Staat hat Vorbildfunktion
und entsprechend stellt der Burger, der den
Behorden seine Daten anvertraut, hohe Er-
wartungen an sichere Verwaltungsdienstleis-
tungen.

IT-Sicherheit hdngt aber nicht nur von der
Umsetzung technischer MaBnahmen ab.
Insbesondere die Mitarbeiter in Behorden
tragen eine hohe Verantwortung im Umgang
mit Informationen und Daten. Mit dem Ziel,
das IT-Sicherheitsniveau in der Bundesverwal-
tung dauerhaft zu verbessern, befasst sich das
BSI auch mit der Sensibilisierung und Bera-
tung der IT-Nutzer in Bundesbehérden.

Die Initiative ,,Sicher gewinnt!“ der BAKOV ha-
ben wir daher gern unterstiitzt.

Gunther Wurster

Prisident der Bundesakademie fiir Offentliche
Verwaltung im Bundesministerium des Innern

Sensibilisierung zur Informationssicher-
heit ist Bildungsaufgabe
DieSensibilisierung fiirden verantwortungs-
vollen Umgang mit Informationen an jedem
Arbeitsplatz soll eine Ubereinstimmung des
Sicherheitsgefiihls mit der Sicherheitswirk-
lichkeit herstellen. Der Mensch bleibt der
Sicherheitsfaktor Nummer 1. Wir sehen es
als Bildungsaufgabe an, den Wunsch nach
Sicherheit zu unterstiitzen und zu beféhi-
gen, Risiken abzuwégen.

Im Rahmen der Sensibilisierungsinitiative
LSicher gewinnt!“ wurde in Zusammenarbeit
mit dem BSIund den IT-Sicherheitsbeauftrag-
ten der Behorden eine beeindruckende Leis-
tung vollbracht. Von dem Angebot der Anpas-
sung von MaBnahmen an die Behdrdenkultur
wurderege Gebrauch gemacht; eswurden tiber
44.000 Bedienstete in 97 Behorden geschult.

Da die Informationstechniken und Gefahr-
dungen stetig fortschreiten, miissen auch
wir das Kénnen, Wissen und Wollen aller
Bediensteten in der Informationssicherheit
weiter entwickeln. Dies werden wir errei-
chen, indem wir die Sensibilisierung auch
zukiinftig als Prozess weiter betreiben.



Informationssicherheit am Arbeitsplatz

Ausgangssituation und Zielsetzung
1. Sicher gewinnt! - Was erreicht werden sollte

Monika Elschner, Direktorin bei der Bundesakademie fiir 6ffentliche Verwaltung (BAkoV)

Im Rahmen des IT-Investitionsprogramms der
Bundesregierung konnte die BAk6V im Rah-
men ihrer Aufgabenerfiillung Mittel zur Un-
terstiitzung von Sensibilisierungsinitiativen
und Schulungen fiir Informationssicherheit
in der Bundesverwaltung zur Verfiigung stel-
len. Die Basis bildeten der IT-Grundschutz und
die Standards des Bundesamtes fiir Sicherheit
in der Informationstechnik sowie der BAK6V-
Leitfaden ,Sicher gewinnt! - Sensibilisierungs-
initiativen fiir Informationssicherheit in der
Bundesverwaltung®.

Rahmenvertrage im Drei-Partner-Modell

Zur Planung und Durchfiihrung in den Behor-
den stellte die BAKOV seit dem ersten Quartal
2010 Rahmenvertrage im Drei-Partner-Modell
fur die Durchfithrung von Schulungs- und
Unterstiitzungsleistungen zum kostenfreien
Abruf bereit. Zwei Firmen, die secunet Securi-
ty Networks AG und ML Consulting Schulung,

,Ich habe sehrviel Neues erfahren. Sehr
interessantes Seminar, nicht zuletzt, weil
viele reale Beispiele gezeigt wurden!*

Service & Support GmbH, stellten Dienstleis-
tungen im Bereich der Beratung und Schu-
lung zur Verfiigung. Die Firmen haben mit der
Abgabe ihres Angebotes selbst entschieden,
welche Auftrdge von Behoérden in welchem
Postleitzahlenbereich, ob von 0000-4000 oder
alle weiteren, in ganz Deutschland sie tiber-
nehmen wollten.

Die gesamte Sensibilisierungskampagne ,,Si-

cher gewinnt!“ gliedert sich dabei in zwei
Schwerpunktprojekte:
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Das Projekt1unterstiitzte die Behdrden bei der
Vorbereitung, Planungund Durchfithrungvon
vielfdltigen Sensibilisierungsmafnahmen.

., Tolle Praxistipps fiir z. B. das sichere Ldschen
und Wiederherstellen von Dateien, Verschliis-
selungen etc.*

Neben tibergreifenden MaBnahmen in den
H&usern sind Veranstaltungen fir Filhrungs-
krafte und z. B. Beschiftigte in der IT einge-
schlossen. Insgesamt haben tiber 97 Behdrden
einen Bedarf von 1800 Personentagen zur
Durchfiihrung von SensibilisierungsmaB-
nahmen und zur Realisierung von Veranstal-
tungen mit Fihrungskraften und IT-Fachleu-
ten angemeldet und umgesetzt.

Das Projekt 2 ermoglichte die Durchfiihrung

von Seminaren ,Sicherheit am Arbeitsplatz®

fiir alle Bediensteten. Uber 44.000 Bedienste-

te haben Seminare zur ,Informationssicher-

heit am Arbeitsplatz® besucht und Kenntnisse

uber

. Informationsquellen zur Informations-
sicherheit,

. die sichere Passwortwahl,

. die Vertraulichkeit und Weitergabe von
Informationen,

. den Umgang mit E-Mails und Anhédngen,

. ein gesundes Maf an Aufmerksamkeit,

. Wege der Information tiber Sicherheits-
vorfélle,

. sowie aktuelle Entwicklungen erworben.

Das Angebot der BAKOV zielte darauf, dass jede
Behorde der eigenen Kultur entsprechend
den individuellen Weg der Sensibilisierung
beschreitet. Diese Vorgehensweise der Bereit-
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stellung zentraler Angebote, MaBnahmen
und Mittel verbunden mit der individuellen
Anpassung erwies sich fur die Vielfalt der Be-
horden in der Bundesverwaltung als der rich-
tige Weg. Besonders wirkungsvoll war hier die
Unterstiitzung der Fortbildungsbeauftragten.

Vielfalt des Werkzeugkastens

Neben den Rahmenvertrdgen stellte und
stellt die BAkOV uber den Werkzeugkasten
den IT-Sicherheitsbeauftragten der Bundes-
verwaltung weitere geeignete Instrumente
und Materialien zur Durchfiihrung von Sen-
sibilisierungsmaBnahmen zur Informations-
sicherheitzur Verfiigung. Der Werkzeugkasten
ist gefiillt und fullt sich weiter mit Plakaten,
Filmen, Flyern, Vortragen und Studien sowie
Beispielen, die in den Behorden entwickelt
bzw. angepasst wurden. Auch fur interessierte
Dienststellen der Landes- und Kommunalver-
waltung besteht die Moglichkeit, auf Teile des
Werkzeugkastens zuzugreifen.

»-Der Werkzeugkasten stellt eine sehr sinn-
volle Ergdnzung der gesamten Kampagne
dar. Die medialen Inhalte sind sehr hilfreich
bei der Sensibilisierung der Beschdiftigten. “

Das Seminarangebot ,Informationssicherheit
am Arbeitsplatz® wird durch eine Online-Ver-
sion in einer elektronischen Lernwelt, welche
auf der Lernplattform der BAKOV eingestellt
ist, erganzt und ermdoglicht die Vorbereitung
auf den Test zum ,Bundes-Informations-
sicherheits-Schein® (BISS). Sowohl das Seminar
als auch die Lernwelt und der ,Bundes-Infor-
mationssicherheits-Schein® werden in den
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Behorden teilweise verpflichtend weiterhin
genutzt, um unter anderem neue Kolleginnen
und Kollegen zu sensibilisieren.

In den Veranstaltungen und Gesprachen mit
Fuhrungskraften, gefordert mit zusitzlichen
Geldern durch den IT-Stab, wurde dartiber ge-
sprochen, dass es um die Aktivitdt derjenigen
geht, die Verantwortung tragen, und deren
Vorbildfunktion. Auch die Festlegung von Ver-
antwortung und die Uberwachung der Um-
setzung von MaBnahmen kann der Weg zur
weiteren Starkung der Informationssicherheit
sein und ist nicht delegierbar.

»Es wurden Dinge, die im Grunde bekannt
sind, auf eine interessante Weise neu ins
Bewusstsein gerufen. “

Zum Erfolg der Kampagne ,,Sicher gewinnt!*
haben in vielen Behodrden die Live-Hacking-
Demonstrationen beigetragen. Diese haben
sich auch schnell herum gesprochen, so dass es
an Interessierten nicht gefehlt hat. Ein kleines
aber eindrucksvolles Beispiel haben wir erlebt:
Der kurzfristigen Einladung zur behoérden-
ubergreifenden Hacking Live-Demonstration
mit Filmaufnahme sind so viele gefolgt, dass
wiraufjeden der120 Pldtze zwei Teilnehmende
hétten setzen konnen.

Wir werden also weiterhin solche Veranstal-
tungen anbieten.
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Hacker-Veranstaltung mit Markus Linnemann und Marian Jungbauerin einer Behérde.

Aus den Veranstaltungen

2....und so leicht gehackt!

Markus Linnemann,
secunet Security Networks AG

Die Initiative —- Restimee und Ausblick

»-..sehen Sie etwas auf dem Display des Handys?
Konnen Sieirgendeine Verdanderung erkennen,
vielleicht ein eingehender Anruf? Nein? Aber
konnen Sie sich im Lautsprecher des Hackers
horen, wenn Sie jetzt in der Ndhe des Telefons
reden?

Ja?

Tja, das liegt an dem Trojanischen Pferd fiir Han-
dys. Sie merken davon nichts, aber ein Angreifer
kann alles horen, was in der Umgebung des Han-
dys gesprochen wird, Ihre SMS und E-Mails lesen
und sehen, wo Sie sind. Finden Sie das gut?*.

11
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Ich kann Ihnen sagen, bisher fand das keiner der
Befragten gut, dem ich diese Frage wahrend
einer Live-Hacking-Veranstaltung gestellt
habe. Ganz im Gegensatz zu einer Demonstra-
tion eines solchen Angriffs auf ein handelsiib-
liches Smartphone. Faszinierte, teilweise auch
geschockte Blicke finden sich im Publikum,
wenn der Hacker Telefone belauscht, eine SMS
liest, ganze Computer fernsteuert oder Pass-
worter live vor Ort knackt.

Aberkeine Bange, essollnichteinfach schockiert
werden. Bei allen Angriffsarten wird erldutert,
wie sich Anwenderinnen und Anwender ver-
halten miissen, um sich vor diesen Angriffen zu
schiitzen.

Die Technik kann bereits in vie-
len Fallen vor Cyber-Attacken
schiitzen, aber das Live-Ha-
cking verdeutlicht, dass die
Technik richtig genutzt wer-
den muss, um die notwen-
dige Informationssicherheit herzustellen.

»Die Veranstaltung hat das Interesse der
Beschdiftigten fiir IT-Sicherheit geweckt
und gleichermalen betroffen gemacht.
Das Hacking ist daher die beste Werbung
fiir ein eher unbeliebtes Thema. “

Gleichzeitig wird ein Verstdndnis fur die tech-
nischen MaBBnahmen geschaffen, da es vielen
Anwendern schwer féllt, technische, meist ein-
schrankende MaBBnahmen zu verstehen oder zu
unterstiitzen. Dazu gehort die Notwendigkeit,
komplexe, lange Passworter zu wdhlen oder
USB-Sticks nur nach bestimmten Regeln einzu-
setzen. So wie der Riickgang schwerer Verlet-
zungen bei Autounféllen fiir jeden das Anlegen
des Gurtes verstandlich
macht, schafft das Live-
Hacking Verstandnis fir
Informationssicherheits-
maBnahmen.

»In unserem Haus kam die Hacker-Ver-
anstaltung sehr gut an. Es fielen Begriffe
wie Lebendigkeit, Praxisndhe und gutes
Zusammenspiel der Dozenten (das Team
Linnemann/Jungbauer kam sehr gut an).“

Das Erfolgsrezept ist ein-

fach: Alle zu vermittelnden Themen werden
live demonstriert. Die ,,Hacker* vom Institut fiir
Internet-Sicherheit und der secunet Security
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Networks AG fiithren zu zweit durch die Veran-
staltung. In einer Art Rollenspiel werden die The-
men mit viel Humor und Geschichten aus dem
wahren Leben vorgetragen. Durch die gleichzei-
tige Darstellungder Anzeige desHackersund des
Opfers tiber zwei Projektionsflichen kann der
Zuschauer immer direkt verfolgen, was passiert
und Aktion und Reaktion in Beziehung setzen,
selbst wenn der Hacker ganz ,, Informatiker-like*
Textbefehle in eine Konsole eintippt.

Das Live-Hacking erzielt vor allem:

1. das Verstédndnis, dass Informationssicher-
heit jeden betrifft.

2. die Erkenntnis, dass Informationssicherheit
wichtig und nichtlangweilig ist.

Mit einer Schulung
ist das Live-Hacking
also nicht zu ver-
gleichen, es eignet
sich vielmehr als
Auftakt fur eine
Schulungsreihe und besonders zur Sensibi-
lisierung von Fihrungskrédften. Aber auch
fir die IT selber, beispielsweise Adminis-
tratoren, kann das Live-Hacking sehr effektiv ein-
gesetzt werden. Je nach Zielgruppe werden die
Ansprache und die technische Tiefe angepasst.

Bewahrt hat sich auBerdem ein Mischkonzept:
Eine Person fiihrt durch die Veranstaltung
und vermittelt themenspezifische Inhalte. Die
Hacker unterstiitzen die jeweiligen Themen-
blocke mit Live-Prasen-
tationen. So werden
zusétzlich Schulungsin-
halte vermittelt — ideal
fur Fihrungskrafte.

Diealten Szenarien werden bald als Schulungs-
film angeboten. Neue Szenarien befinden sich
in der Vorbereitung. Lassen Sie sich uberra-
schen und lassen Sie sich (nicht) hacken...



Aus den Behorden

3. BMWI-mach mIT

Informationssicherheit am Arbeitsplatz

Dr. Stefan Afting, IT-Sicherheitsbeauftragter des BMWi

Wer sich intensiv mit IT-Sicherheit beschéftigt
weil3: Nichts ist sicher. Nun, ganz korrekt ist das
nicht, denn eins ist schon sicher: ohne die Mit-
tel und Unterstiitzung der Bundesakademie fir
offentliche  Verwal-
tung (BakoV) wadre
die Kampagne ,,mach
mIT - Fir mehr IT-
Sicherheit im BMWi*

mach miT

Fiir mehr IT-Sicherheit im BMWi

die Kampagne hinaus zur IT-Sicherheit infor-
miert werden. Um zum Besuch der Seite zu mo-
tivieren, wurden vielseitige Maf3nahmen ergrif-
fen, die auf unterschiedlichste Weise das Thema
transportieren. Dazu
gehoren ein eigenes
Logo, mehrere Pla-
kate, Comics, Film-

nicht so schnell an
den Start gekommen.

Nach der Zusage und Vertraggestaltung
durch die BAKGV konnte mit der Planung der
Kampagne im Méarz 2011 begonnen werden.

Eine Erfahrung vorweg: Eine Sensibilisierungs-
kampagne zu planen und durchzufiihren macht
SpaB! Sie fordert Kreativitdt und neue Betrach-
tungsweisen, aber sie kostet auch viel Zeit. Auch,
wenn der unterstiitzende Dienstleister - die Fir-
ma secunet - viele Erfahrungen und Ideen ein-
bringen und viele Arbeiten iibernehmen kann.

Die Basis einer guten Kampagne ist ein gutes
Konzept. Hier hat das BMWi drei Personen-
gruppen und Vorgehensweisen in den Mittel-
punkt der Kampagne gestellt:

. Prasentationsveranstaltungen mit Live-

Hacking fur die Leitung

. Workshops zur IT-Sicherheit mit den Ad-
ministratoren

. Ein Biindel an MaBnahmen fiir die Be-
schaftigten im BMWi

Das Biindel besteht vor allem aus einem neuen
Intranetportal zur IT-Sicherheit im BMWi. Uber
das Portal sollen die Beschdftigten auch tiber

Die Initiative —- Restimee und Ausblick

RREEE

clips, Tablettunterla-
geninder Mensaund
Live-Hacking-Veran-
staltungen. Alle MaB-
nahmen sind aufeinander abgestimmt.

Ein Film mit Staatssekretdr Kapferer zum Start
der Kampagne hatfurdienétige Aufmerksam-
keit im Haus gesorgt und den Stellenwert der
Informationssicherheit im Haus klargestellt.

Inhaltlich werden in der Kampagne tiber 12
Monate sechs Hauptthemen adressiert:

. Mobiles Arbeiten

. Passwort

. Datentrager

. Soziale Netzwerke

. E-Mails und Dokumente
. Social Engineering

Jedes Hauptthema ist im Logo durch ein eige-
nes Icon reprasentiert und wird bei der Ver-
Offentlichung im Intranetportal von Plakten
und Aktionen begleitet.

Dartiber hinaus wird die mediale Prasenz der
Kampagne genutzt, um neue Prozesse und L6-
sungen zur IT-Sicherheit im BMWi einzufiihren.

BegonnenhatdieKampagneim September2011.
Sie wird bis zum Sommer 2012 weitergefiihrt.
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Aus den Behorden

4. Bundeskanzleramt - Fortsetzung folgt

Andreas Hollweck, IT-Sicherheitsmanagement des Bundeskanzleramtes

Waiéhrend die Nutzer von Informationstechnik
von Kklassischen Bedrohungen wie Einbruch
und Feuer eine klare Vorstellung haben, sind
die Bedrohungen der IT insbesondere fiir den
Nicht-Fachmann sehr ab-
strakt und wenig greifbar.
Damit erschlieBt sich die
Sinnhaftigkeit der orga-
nisatorischen und tech-
nischen Absicherungs-
mafBnahmen oftmals nur
schwer und fiihrt in der
Folge nicht selten zu Akzeptanzproblemen.

Die Aufgabe fur das IT-Sicherheitsmanage-
ment im Bundeskanzleramt bestand deshalb
darin, durch Sichtbarmachen der Gefdhrdung
alle Anwenderinnen und Anwender fiir die In-
formationssicherheit am Arbeitsplatz zu sen-
sibilisieren und Motivation zum Mitmachen
zu erzeugen. Ein durchdachtes und tiberzeu-
gendes Konzept bot die Initiative ,Sicher ge-
winnt“ der BAkOV an. Sie stellte mehrere Pa-
kete zur Verfiigung, die es erlaubten, eine auf
die Besonderheiten des Amtes zugeschnittene
Kampagne zu projektieren und durchzufiithren.

Nach ausfiihrlichen Diskussionen - auch mit
externen Fachleuten - fiel die Entscheidung
fir Workshops, mit denen alle Mitarbeiter/
-innen direkt angesprochen werden sollten.
Die unterschiedlichen Bedirfnisse wurden
durch verschiedene Schwerpunkte und Préa-
sentationsformen berticksichtigt. So wurden
spezielle Workshops fiir die Fiihrungsebene,
fiirNutzermobilerITund fiir Nutzermitvielfal-
tigen Aussenkontakten (,Social Engineering®)
angeboten.
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% ‘ Bundeskanzleramt

Mangels eigener Ressourcen wurden die Work-
shops durch externe Spezialisten durchgefiihrt.
Dabei war es fiir den Erfolg ganz entscheidend,
die Workshops, die im Grundsatz vorgefertigt
waren, in intensiven Vor-
gesprdchen auf die Kul-
tur und die Bedirfnisse
unseres Hauses anzupas-
sen. Zusdtzlich nahmen,
wann immer es ging,
IT-Fachkrafte des Hauses
teil, was ihnen ermog-
lichte, Inhalte nachzujustieren und Probleme
der Nutzerinnen und Nutzer aufnehmen zu
konnen.

Es zeigte sich, dass insbesondere praxisnahe
Beispiele — auch aus dem privaten Umfeld -
ein hohes MaB an Betroffenheit erzeugten. So
duBertensich viele Teilnehmenden tiberrascht
uber Art und Umfang der tatsdchlichen Be-
drohungen. Skeptiker konnten schlieBlich mit
Berichten von realen Cyber-Angriffen auf das
Bundeskanzleramt tiberzeugt werden.

Den Erfolg der MaBnahmen zeigt den deut-
lich angestiegenen Beratungsbedarf zu IT-
Sicherheitsfragen und die spiirbar verbesserte
Akzeptanz von einschrankenden MaBnahmen
im IT-Umfeld.

Nachdem die initiale Sensibilisierung zur In-
formationssicherheit ein Erfolg war, kommt es
nunmehr darauf an, durch weitere MaBnah-
men das Erreichte nachhaltig zu festigen.
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5. BKA -Ich denke mit

Informationssicherheit am Arbeitsplatz

Dr. Peter Frodl, IT-Sicherheitsbeauftragter des Bundeskriminalamtes (BKA)

Das BKA verarbeitet als Zentralstelle der deut-
schen Polizei, als fur die internationale Zu-
sammenarbeit verantwortliche Behorde, als
ermittelnde Behoérde und im Rahmen seiner
Schutzaufgaben personenbe-
zogene und anderweitig sen-
sible Informationen in vielfél-
tiger Weise. Es tragt daher eine
besondere Verantwortung fur
deren Schutz. Dieser Verant-
wortung kann nur gerecht wer-
den, wenn alle Beschéftigten
sich der Risiken im Umgang mit diesen Informa-
tionen, insbesondere bei der digitalen Informa-
tionsverarbeitung, bewusst sind. Zielgruppe der
Sensibilisierungskampagne zur Informationssi-
cherheit waren deshalb alle 5.500 Beschéftigten
auf allen Ebenen und in allen Abteilungen des
BKA. Die Kampagne wurde von der Amtsleitung
und der Personalvertretung unterstiitzt.

DieKampagne wurde miteinem eigenen Logo
unter dem Motto ,Ich denke mit! - Informa-
tionssicherheitim BKA“ entwickeltund durch-
gefuhrt. Dieses zur Amtskultur des BKA pas-
sende Motto sollte die Verantwortung jedes
Einzelnen hervorheben.

Die Mitarbeiter des IT-Sicherheitsbeauftragten
erarbeiteten die Inhalte des fir alle Bedien-
steten obligatorischen Standardseminars ,,In-
formationssicherheit am Arbeitsplatz® mit den
Schwerpunkten ,Mobile IT-Gerdte®, ,Speicher-
medien®, ,Internet” und ,,Social Engineering®.
Die tagliche Praxis der Beratung von IT-Anwen-
dern und -Betreibern sowie regelmafige Ge-
sprache mitIT-Fachkréften hatten gezeigt, dass
bei diesen Themen noch héufig Unsicherheit

Die Initiative —- Restimee und Ausblick

bei den Anwendern vorherrscht, und dass Hin-
weise zum sicheren Umgang damit notwendig
und auch willkommen sind.

Die Trainer von ML Consul-
ting fiihrten nach einem
gemeinsamen  Workshop
mehr als 260 Schulungen
durch. Passend zu den The-
menschwerpunkten  wur-
den Plakate entwickelt und
uber einen Zeitraum von
acht Monaten im gesamten
BKA publiziert. Weiterfiihrende Informationen
wurden im Intranet veroffentlicht. Ein selbstent-
wickeltes Online-Quiz mit Gewinnmoglichkeit
(Tassen mit dem Kampagnenlogo) erganzte den
Intranetauftritt.

Fur das IT-Personal wurde eine gesonderte
Kampagne mit zielgruppenorientierten Work-
shops, Schulungen und Plakaten durchgefiihrt.
Neben der Sensibilisierung stand hier die Ver-
mittlung von fachspezifischemm Wissen zum
Thema Informationssicherheit im Mittelpunkt.

Zusatzlich zu den Sensibilisierungsschulungen
konnten insgesamt ca. 1.000 Mitarbeiterinnen
und Mitarbeiter in sechs Live-Hacking-Vorfih-
rungen ganz praktisch verfolgen, wie bei sorg-
losem Umgang mit Informations- und Kom-
munikationstechnik Sicherheitsliicken von
Unberechtigten ausgenutzt werden konnen.

Insgesamt haben alle MaBnahmen das Thema
Informationssicherheit starker in die Wahrneh-
mung gertickt und damit einen Lernprozess an-
gestoB3en, den wir nachhaltig begleiten wollen.
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6. Bundesfinanzdirektion SO —Interesse gesteigert

Norbert Neubauer, IT-Sicherheitsbeauftragter der Bundestinanzdirektion Stidost

Die Bundesfinanzdirektion Stidost, einschlief3-
lich der Bundeskasse Weiden, hat von Mérz 2010
bis April 2011 an der Sensibilisierungsinitiative
LSicher gewinnt® zur Sensibilisierung und Schu-
lung zur Informationssi-
cherheit fir alle Bundesbe-
diensteten teilgenommen.

3 4

Die Einflihrungsveran-
staltungen (Live-Hacking-
Show) wurden sehr gut
aufgenommen und haben
das Interesse an den nach-
folgenden Seminaren ,Informationssicherheit
am Arbeitsplatz® (ISaA-Seminare) nachhaltig ge-
steigert. Gleichzeitig ist die IT-Sicherheitsleitlinie
der Behorde vorgestellt und eingefiihrt worden.

Im Anschluss wurden vier spezifische Semi-
nare fir verschiedene Zielgruppen (IT-Admi-
nistratoren, Fihrungskrafte, Zollzahlstellen-
prifer) durchgefiihrt.

An den 26 ISaA-Seminaren haben insgesamt
237 Anwender/innen teilgenommen. Die M6g-
lichkeit zum Erwerb des Bundes-Informations-
sicherheits-Scheins (,,BISS“)wurde ebenfallsvon
etlichen Anwender/innen wahrgenommen.

Diese Seminare wurden zeitnah evaluiert und
der Gesamteindruck der Seminare wurde mit
uber 95 Prozent als gut oder sehr gutbewertet,
die Veranstaltungen als ,abwechslungsreich®
und ,ansprechend” eingestuft. Der zeitliche
Umfang wurde mit 90 Prozent gut bewertet.
Einzelne fanden drei Stunden fir die vermit-
telten Inhalte zu lang; fiir Andere waren es zu-
viele Informationen in zu kurzer Zeit.
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Inhaltlich waren die Seminarteilnehmer/innen
der Meinung, dass dienstliche Belange wie z. B.
dienstliche Internet- | E-Mailnutzung, Risiken
von Internet und Sicherheitssoftware, Schwach-
stellen und Verbesserung
der Sicherheit beim tag-
lichen Umgang mit dem
PC, Stand der IT-Sicherheit
im Haus bzw. Bezirk der
Dienststelle stdrker hat-
ten berucksichtigt werden
sollen.

Im privaten Bereich waren insbesondere aktu-
elle Informationen zu Malware und zum neuen
Personalausweis (Anwendungsmaoglichkeiten
und Gefahren) gefragt, sowie die Gefdhr-
dungen durch unscheinbare Gefahrenquellen,
z.B. Drucker, Spielkonsole, USB-fahige Geréte.

Um erworbenes Wissen zu wiederholen oder
aufzufrischen wurde zu den Seminaren auch
der Einsatz von E-Learning-Angeboten oder
anderen Schulungsangeboten angeregt. Da-
riber hinaus wurden tiber das Behoérden-
Intranet Filme, Texte und Bilder zum Thema
angeboten.

Die durchgefiihrte Sensibilisierungsinitiative
wird von uns als beachtlicher Erfolg bewertet,
insbesondere weil die Sensibilisierungsinitia-
tive von unserem Prdsidenten nachhaltig un-
terstiitzt wurde. Einfihrungsveranstaltungen
wurden von ihm oder seinem Vertreter per-
sonlich ertffnet. Auch die mittlere Fiihrungs-
ebene hat Anwender/innen teilweise nach-
driicklich zur Teilnahme an den Seminaren
motiviert.



Aus den Behorden

Informationssicherheit am Arbeitsplatz

7. PTB - Seminare und eTutorials

Dr. Hans-Georg Kerkhoff, IT-Sicherheitsbeauftragter der Physikalisch-Technische Bundesanstal

Die Physikalisch-Technische Bundesanstalt
(PTB) ist das nationale Metrologie-Institut mit
wissenschaftlich-technischen Dienstleistungs-
aufgaben. Unser Aufgabenspektrum reicht von
der Grundlagenforschung mit
geringeren Anforderungen bis
zur Bearbeitung hoheitlicher
Aufgaben mit hohen Anforde-
rungen an die Informationssi-
cherheit. Hoheitliche Aufgaben
erfordern eine restriktive He-
rangehensweise; die BSI Vor-
gaben fiir den Grundschutz werden daher eng
ausgelegt.

Die Herausforderung besteht fiirunsdarin, die bei
der PTB gewuinschte und notwendige spontane
Kommunikation zwischen Wissenschaftlern zu
sichern und dabei trotzderm hohe Sicherheitsstan-
dards einzuhalten. Unsere technischen Schutz-
maBnahmen sind hierfiir grundsatzlich ausrei-
chend und sollen nur bei Bedarf erhéht werden.

Vor der Technik kommt der Mensch, vor allen
Dingen in forschungsorientierten Einrichtun-
gen, wesweden die PTB auf eine Sensibilisierung
der Mitarbeiterinnen und Mitarbeiter setzt.
Das Ziel: der sorgsame und bewusste Umgang
mit der IT. Die Fihrungskréfte der PTB tiber-
nehmen dabei die Rolle von Multiplikatoren,
haben also selbst eine Vorbildfunktion inne.

In den Auftaktveranstaltungen zu Beginn der
Kampagne im Herbst 2010 wurde auf die Be-
drohung der Datensicherheit von au3en auf-
merksam gemacht. Unterstiitzt durch prak-
tische Beispiele, wurde allen Teilnehmenden
vermittelt, dass sie selbst jederzeit Angriffen
von auB3en ausgesetzt sein konnen.

Die Initiative —- Restimee und Ausblick

In der ersten Jahreshdlfte 2011 initiierte der IT-
Sicherheitsbeauftragte regelméafBige Projekt-
treffen mit den Fachverantwortlichen fur die
[T-infrastrukturellen Dienstleistungen. Danach
wurden konkrete Sicher-
heitsmaBnahmen entwi-
ckelt,  Verantwortungen
definiert, Losungen umge-
setzt und die Realisierung
begleitet. Das Ergebnis sind
10 Themenschwerpunkte
(u. a. verschluisselte USB-Sticks,
Signieren und Verschliisseln von E-Mail (S/MIME)
mit Zertifikaten aus der PTB CA), welche die
Grundlage fiir die Workshops 2011 ,Sekretariate®
und ,Mitarbeiterinnen und Mitarbeiter mobiler
Arbeitsplatze® bildeten.

Sehr frith wurde deutlich, dass der Umfang dieser
Themen nicht in zweistiindigen Workshops ver-
mittelt werden kann. Daher erstellte der IT-SiBe
begleitende Schulungsunterlagen, die auch spa-
ter, nach Abschluss der Kampagnenumsetzung,
eigenstandig als Hilfe verwendet werden kénnen.
Da diese Unterlagen im Intranet interaktiv zur Ver-
fligung stehen, wurden sie eTutorials genannt.

Bei den ,eTutorials“ handelt es sich um einfache
~computer Based Tutorials“ im PTB-Intranet. Die
Fiilleund die Komplexitdtderzehn Themenboten
sich perfekt an, um interaktive Lerngruppen im
Intranet zur Verfiigung zu stellen. In den Work-
shops, die in Phase Il der Kampagnenumsetzung
stattgefunden haben, wurde bei der Erlduterung
von Losungen auf die eTutorials verwiesen.

Die Ergebnisse zeigen, dass wir im Herbst 2011
zwar die Kampagne beenden; das Thema wird
jedoch noch weiter prasent bleiben.
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8. BIBB - Siggi, unser neuer Freund

Dr. Astrid Fey, IT-Sicherheitsmanagement des Bundesinstituts fiir Berufsbildung

Das Gesicht der Kampagne ,Sicher gewinnt!*“,
Siggi Sicher, ein kleiner, sympathischer Helfer
in allen Fragen und Noten der IT-Sicherheit,
hatmitseinerfreundlichen Artschnelldie Her-
zen im Bundesinstitut fir
Berufsbildung (BIBB) ge-
wonnen.

Bundesinstitut

Der ,groBe Siggi“, er mag

den Vergleich mit einem

Aufsteller aus Pappe und

Stahl gar nicht, hat die

Kampagne von Anbeginn begleitet. Er ,ar-
beitete® zeitweise im Foyer und begriifite
gleichermaBen Beschéftigte und Géste. Eben-
so schaute er in diversen Sitzungssédlen, in
denen alle Mitarbeiterinnen und Mitarbeiter
in halbtdgigen Schulungen ihr Wissen tiber
die IT-Sicherheit erweiterten, vorbei. Heute,
nach Abschluss der Kampagne ,wohnt® er im
Buro der IT-Referatsleiterin und nimmt rege
Anteil, beispielsweise an Besprechungen. Kid-
napping-Versuche konnten bisher erfolgreich
abgewehrt werden.

Mit der Teilnahme an der Sensibilisierungs-
kampagne erhielten alle Beschéftigte des BIBB
einen ,kleinen Siggi“. Diese sind sehr anhéng-
lich - oberfldchlich kénnte man sie als Aufkle-
ber bezeichnen - und kleben vielfach an den
Arbeitsplatzen.

Der Star unter den Siggis ist zweifellos der
kleine Mann aus Gummimasse. Man kann ihn
knautschen, herzen, auf die Kasse der Kantine
kleben - er macht alles mit. Er fallt um und
steht wieder auf.
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fiir Berufsbildung

Im Bundesinstitut wurde im Verlauf der Kam-
pagne mit der Institutsleitung und dem Perso-
nalrat Einvernehmen dariber erzielt, dass die
Teilnahme am Erwerb des BISS, dem Bundes-
Informationssicherheits-
- Schein, far jede/n
B' B B Beschéftigte/n des BIBB
obligatorisch ist. Dies ha-
Forschen . . .
ben wir nunmebhr in einer
Institutsanweisung eigens
festgeschrieben. Ist der
BISS geschafft, winkt als
Anerkennung eine Urkunde, aber vor allem
ein ,eigener” Siggi.

Beraten

Zukunft gestalten

Nach unserer Kenntnis hat Siggi so viel zu tun,
dass er bisher keine Frau gefunden hat. Wir
wiirden uns freuen, wenn wir die BAKOV hier-
beiunterstiitzen konnten und damit der Nach-
wuchs in der Familie Sicher gesichert wére.

Im Bundesinstitut zumindest sind alle Mit-
glieder jederzeit herzlich willkommen. Es wur-
de viel Gutes mit der Kampagne erreicht, das
Restimee ist uneingeschrankt positiv ausgefal-
len. Allerdings gibt es in der IT-Sicherheit weiter
viel zu tun, die Angreifer werden nicht mitde,
immer neue Bedrohungslagen zu schaffen.

Siggi - weiter so!
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Ein Trainer berichtet

9. Unterwegsim Namen der Informationssicherheit

Severin Rast, mit Siggi Sicher

Ein Bereitschaftsraum im Keller eines Zollamtes an einem Hauptbahn-
hof mitten in Deutschland. An den zusammengeschobenen Tischen vor
der kleinen Kiichenzeile sitzen knapp fiinfzehn gestandene Zollner mit
verschrinkten Armen und beobachten kritisch den im Schnitt zehn
Jahre jiingeren Dozenten der vorne mit Notebook und Beamer liber
Viren, Passworter und Social Engineering spricht.

Der Dozent war ich, und nach einem knappen halben Jahr
Schulungen hatte ich zum ersten Mal in der Kampagne das Ge-
fihl, eine Gruppe Uberhaupt nicht zu erreichen. Alle Versuche,
diesen Teilnehmern personliche Erfahrungen oder Meinungen zu
entlocken, wurden bestenfalls mit einem Brummen oder Nicken
quittiert. Als der IT-Sicherheitsbeauftragte nach der Veranstaltung
auf mich zukommt, rechne ich mit dem Schlimmsten.

“Gefdllt mir. Die haben doch gut mitgemacht!” — Das war der letzte
Satz, denich erwartet héitte.

Aber auch nach Auswertung der Bewertungsbogen war klar, die
Teilnehmer fanden die Themen interessant und die Veranstaltung
gelungen. Uber 15 Monate bin ich jetzt in ganz Deutschland im Na-
men der Informationssicherheit unterwegs und egal wohin es mich
verschlagen hat, tiberall waren die Menschen die Herausforderung.

Die Initiative —- Restimee und Ausblick

»Der Dozent berichtete
lebhaft und damit beson-
ders einprdgsam tiber die
Gefahren fiir die Informa
tionssicherheit aufgrund
des Faktors Mensch*.

.»-.. hatte viel Spals beim
Zuhoren!®

.»--. Selten so gelacht. Der
Dozent hat die Probleme
lebensnah dargestellt.
Arbeitsklima war super.
Dozent war spontan und
flexibel.

,Der Dozent hat ein sehr
ganzheitliches Verstdnd-
nisvon IT-Sicherheit
vermittelt.“
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Die Technik ist im GroBen und Ganzen immer die Gleiche und die Themen sind es ebenso. Die
Menschen jedoch sind immer wieder fiir Uberraschungen gut.

Die einen lehnen sich eben zurtick und die Beschéftigung findet hinter ihren buschigen Augen-
brauen statt, die anderen wollen ihre eigenen Geschichten loswerden und warten nur darauf,
dass der Dozent mal die Klappe hélt. In den weit verstreuten Dienststellen der Bundesanstalt
Technisches Hilfswerk (THW) freute man sich iber den Besuch aus dem fernen Koln und disku-
tierte die Schwierigkeiten bei der Kommunikation mit den vielen Ehrenamtlichen. Dazu gab es

»~Mitgenommen habe ich tat-
sdchlich eine sensiblere Haltung
zu meinen Daten im Internet.

Ich habe z. B. mehrere Accounts
geldscht, die ich nicht mehr brau-
che, mein Profil bei wer-kennt-
wen komplett minimiert und den
Bundes-Informationssicherheits-
Schein erworben.

Nur die html-Ansicht in Outlook
habe ich noch nicht gedndert. Zu
sehr liebe ich die Smilys und die
schone Schrift mit Absdtzen und
undund...”

Kaffee und Kuchen - und beim Landesverband Sachsen
Thiiringen sogar ein Rduchermédnnchen im THW-Look!
Den Webredakteuren einer Bonner Behorde brannte
das Thema Facebook-“Geféllt mir”-Button und Daten-
schutz unter den Nédgeln und andernorts wurde die Fra-
geder “fortgeschrittenen” oder “qualifizierten” elektro-
nischen Signatur heif3 diskutiert.

Computer, Internet und Smart-Phones haben innerhalb
kiirzester Zeit unseren Alltag erobert, wir nutzen sie
inzwischen dienstlich genauso wie privat und sind
dabei oft rund um die Uhr online. Der sicherheits-
bewusste Umgang mit den neuen Medien und
Techniken stand bei dieser rasanten Entwicklung in
den letzten Jahren oft hintenan. Und wenn nicht, dann
waren es meist einige wenige System-Administratoren,
die den Kolleginnen und Kollegen ihr technisches
Sicherheitskonzept vorgesetzt haben.

Mit der Kampagne “Sicher gewinnt” haben wir nicht nur das Sicherheitsbewusstsein der IT-
Nutzer/innen geweckt und gefordert, sondern auch ihr Selbstbewusstsein im Umgang mit der
Technik. Und das ist die beste Vorraussetzung fur Interesse, Engagement und Wachsamkeit.
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Evaluierung - aberrichtig

Informationssicherheit am Arbeitsplatz

10. Wie messen wir Riickmeldungen ?

Matthias Kessler, secunet Security Networks AG und Gerd-Jtirgen Peter, ML Consulting GmbH

Warum Evaluation?

Informationssicherheit ist ein permanenter
Prozess und erfordert dauerhaft zielgenaue
MaBnahmen, die standig an sich &ndernde Rah-
menbedingungen angepasst werden miissen,
umdie Aufmerksamkeit fiir das Thema zu erhal-
ten. Diesbedeutet, dass getroffene MaBBnahmen
hinsichtlich ihrer Wirksamkeit und Aktualitat
untersucht werden missen und dieses Feed-
back in weiterfiihrende Aktivititen und deren
Optimierung einflieBt. Bereits bei der Definiti-
on der Ziele einer Sensibilisierungskampagne
muss deren Evaluation vorbereitet werden.

Was woll(t)en wir wissen?

Isteine Sensibilisierung fiir Informationssicher-
heit in der Behorde erreicht worden? Wie fiil-
len Fihrungskrafte ihre Vorbildfunktion aus?
Istdie Akzeptanz fiir MaBnahmen zur IT-Sicher-
heit gewachsen? Hat die Aufmerksamkeit an
jedem Arbeitsplatz zugenommen? Verbessern
Fuhrungskréfte ihre Vorbildfunktion hinsicht-
lich der Informationssicherheit? Stellen Admi-
nistratoren eine gednderte Aufmerksamkeit
zu diesem Thema fest? Haben die Mitarbeiter/
innen ihre Verhaltensweise in bestimmten Si-
tuationen gedndert? Was ist nachhaltig im Be-
wusstsein der Mitarbeiter geblieben?

Wie sind wir vorgegangen?

Hierzu wurden in unterschiedlichen Behorden
verschiedene Methoden eingesetzt, oft auch
in Kombination:

. Auswertung mit Fragebégen, die auf die
Ergebnisse zu den Zielen der jeweiligen
MafBnahme und auf das Thema Verhal-
tens-/ Bewusstseinsverdnderungen ein-
gehen

Die Initiative - Resiimee und Ausblick

. Auswertung der Anfragen an die IT-Hotline
der Behorde - eine Methode, die klare Vor-
gaben zur Beurteilung der Ergebnisse er-
fordert. Hierzu miissen Parameter wie z. B.
Inhalt der Anfragen untersucht werden

. Interviews, eine ressourcenintensive Me-
thode, die deshalb nur stichprobenhaft
angewendet wurde

. Anzahl der erfolgreichen Absolventen des
Bundes-Informations-Sicherheits-Schein
(BISS)

. Auswertung von Intranetaktionen, z. B.
Quiz, Lickentexte, unvollendete Mel-
dungen

Ein indirekter Indikator zur Evaluierung ist der
Grad des Interesses fur das Thema Informa-
tionssicherheit. Beispielweise wurdein einer Be-
horde ein Wettbewerb zur Namensgebung der
behordeninternen Symbolfigur durchgefiihrt,
mit groBer Resonanz, ebenso fanden Postkarten
mit goldenen Regeln einen hohen Absatz. Auch
lassen sich Klicks auf die Intranetseiten zum
Thema Informationssicherheit auswerten.

Foto: Berater und Sicherheitsbeauftragter analysieren den Fragebogen
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Welche Ergebnisse brachte die Auswertung
der Evaluation bisher?

Der Bekanntheitsgrad des Sicherheitsmanage-
ments, dessen Aufgaben und Verantwortlich-
keiten sowie der entsprechenden Vorgaben
hat sich deutlich erhoht. Meldewege bzw. eine
Orientierung fiir das, was im Notfall zu tun ist,
waren z. T. vorher fast unbekannt. Dieser posi-
tive Effekt trat hauptsachlich dort ein, wo die
Sicherheitsbeauftragten bei Schulungen dabei
waren bzw. die entsprechenden Regelungen
in Ausziigen in den Vortrag integriert wurden.
Generell erwiesen sich die Sensibilisierungs-
schulungen auch als Diskussionsplattform.

Ein weiterer Punkt war die Sensibilisierung
fur die Gefahren, die in den Social Networks
lauern. Hilfestellungen zum Umgang mit der
Passwortproblematik, konkrete Handlungs-
vorschldge zur sicheren Nutzung des Inter-
nets oder von USB-Medien waren ebenfalls ein
héufig genannter Nutzen.

Nicht unerwdhntbleiben soll auch der Aufbau
einer gewissen ,Kontrollfunktion® innerhalb
der Mitarbeiter. Man macht sich gegenseitig
auf Versdumnisse aufmerksam und ermun-
tert dazu, die Aufmerksamkeit hochzuhalten.
Es konnte beobachtet werden, dass eine deut-
lich hohere Sensibilisierung fiir Gefahren und
Risiken erfolgt ist. Dafiir haben insbesondere
die Hackervorfiihrungen gesorgt.

Entscheidenden Einfluss auf die eingetre-
tenen Verdnderungen hatte dabei das Semi-
nar ,Informationssicherheit am Arbeitsplatz®.
In den Feedbacks kam deutlich heraus, dass
auch da, wo nicht alle Mitarbeiter, z. b. tiber
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eine verpflichtende Anweisung, an den ent-
sprechenden Seminaren teilgenommen ha-
ben, der Flurfunk funktionierte und letztlich
fastalle Mitarbeiter erreicht wurden. Sehr zum
Erfolg beigetragen hat auch die Tatsache, dass
die vermittelten Inhalte nicht nur am Arbeits-
platz, sondern genauso auch im privaten Um-
feld genutzt werden konnen.

Es hat sich herausgestellt, dass eine erfolg-
reiche Sensibilisierung nicht nur die Probleme
und Gefahren aufzeigen muss, sondern auch
konkrete Hinweise zum praktischen Umgang
mit Gefdhrdungen enthalten sollte.

Weiterhin wurden

. die Kenntnisse und die Akzeptanz grund-
legender SicherheitsmaBnahmen, z. B.
Umgang mit Passwortern, gestarkt

. zusatzliche MaBnahmen in den Behor-
den umgesetzt und von den Mitarbeitern
verstanden, wie z. B. VPN-Mail-Zugédnge
fur die THW-Ortsverbdnde, Sicherung
der USB-Schnittstellen, Einfiihrung ver-
schlusselter USB-Sticks etc.

. die BAkOV Lernweltins Intranet gestellt

. der BISS auch nach Abschluss der Kam-
pagne weiterhin beworben

Wie geht es weiter:

Konzepte zur Nachhaltigkeit

Neben den im vorigen Abschnitt bereits ge-
nannten Punkten sind z. B. fiir die normalen
User Wiederholungsschulungen mit unter-
schiedlichen Schwerpunkten vorgesehen, fast
flaichendeckend wurde das Thema Informa-
tionssicherheit in die Einweisungen fiir neue
Mitarbeiter aufgenommen.
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IT-Fachkrafte werden tiber die Kampagne dazu bewegt, ihr Fachwissen im Bereich der Sicher-
heit von Betriebssystemen, Netzwerken oder Softwareentwicklung zu vertiefen. In einigen Be-
horden existierten bereits interne Schulungsunterlagen zum Thema Informationssicherheit.
Diese wurden anhand der Feedbacks tiberarbeitet. Fiir Fiihrungskréfte sind Folgeseminare
zum Thema ,Aktuelle Entwicklungen® und zu rechtlichen Themen geplant.

Evaluierung zur Nachhaltigkeit im

Evaluierung zur Nachhaltigkeit im
q zur Nac il itim }

Evaluierung zur Nachhaltigkeit im —

fte j :|
Evaluierung zur Nachhaltigkeit im —
Projekt Informationssicherheit am Arbeitsplatz | bin{ )
Nein
Sehr geehrte Damen und Herren, D j
Sie haben vor einigen Wochen am Seminar "Sicher Gewinnt" der Sensibilisierungskampagne  oti? | —
der BAk6V zur Informationssicherheit am Arbeitsplatz teilgenommen. : ein{ )
Wir bitten Sie jetzt um Ihre Mithilfe, um auch weiterhin in unserer Behdrde nachhaltig das Nein ) —
Thema Informationssicherheit zu verfolgen. j
Die Abgabe und Auswertung aller Fragen erfolat anonym.
wfgefallen? L
Im Folgenden bitten wir Sie daher, die Fragen gewissenhaft zu beantworten: Ein.‘D =
n?
Fragen zur dienstlichen Umgebung Nein] -
Frage 1 j
Haben Sie der Besuch des Seminars und die Behandlung der Themen in Ihrer Behorde, im [
Umgang mit Informationen sensibilisiert? ﬂin'D
Bt?
JA:[]  Nein, ich war schon vorher ausreichend sensibilisiert:[ ] Nein: ) —
Frage 2 HJ
Wissen Sie noch, welche Themenbereiche unter die Begrifflichkeit Informationssicherpeit bteilung —
fallen? eind )
wl] .. und zwar: Nein{ ] Nein{ ] O
leb- ]
Trcle Forauttonieg Ton rlatuont:
ainD
Frage 3
Haben Sie, im Anschluss an das Seminar, Vorsatze zur Anderung oder Anpassung Ihrer
personlichen Informationssicherheit vorgenommen?
Nein{_J gin: ]
wl]) ... und zwar: NEiH:D
Frcte Formaltenueg Nnor Atuont:
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Sicher gewinnt!

Schlussbetrachtung

11. Von der Sensibilisierung zur Risikomundigkeit

Dr. Kidithe Friedrich, Referentin Bundesakademie ftir dffentliche Verwaltung (BAKGV)

Wer hitte beim Start der Initiative gedacht,
dass wir Lernwelten entwickeln, Spiele kaufen
oder ein Passworttheater und Live-Hacker in
die Behorden schicken wiirden. Aber wir wur-
den alle tiberrascht - vom starken Interesse am
Thema und der unerwarteten Resonanz in den
Behorden. Offenbar haben wir ein wichtiges
Thema zur rechten Zeit aufgegriffen.

Uber40 Berater und Dozenten waren zwei Jah-
rein fast100 Behorden téatig. Und es wurde viel
erreicht. Wir haben gelernt, Geschichten zu
erzdhlen und die Geschichte als ideales Mittel
zur Ubermittlung einer rationalen Botschaft
zu nutzen. Wir haben diese Geschichten auf
verschiedene Weisen erzdhlt und die Beschéf-
tigten haben das Thema mitgenommen, an
den Arbeitsplatz und nach Hause. Ein Prozess,
der zur Risikomuindigkeit fiihrt, wurde ange-
stoBen.

Wir mussen weiter machen.

Rahmenvertriage verlangert

Wir werden die Angebote der BAKOV fortset-
zen. Die Rahmenvertrdge mit den externen
Dienstleistern wurden verldngert, weitere fi-
nanzielle Mittel stehen in einem gewissen Um-
fang zur Verfiigung. Nachdem wir die Sensibi-
lisierung fiir den Wert der Informationen, mit
denen wir tdglich umgehen, angestof3en und
jedem die eigene Verantwortung und den ei-
genen Beitrag vermittelt haben, geht es nun
darum, risikobewusstes Verhalten stédrker in
den Fokuszuriicken. Das Ziel muss ein einheit-
liches Verstdandnis von sicherheitsbewuf3tem
Handeln sein. Um das zu erreichen, wird die
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BAkOV den Sensibilisierungsprozess in den Be-
horden weiter unterstiitzen.

Neue zentrale Angebote im Werkzeug-
kasten

Das Vertiefen von Themen, das Aufgreifen
aktueller Ereignisse und das zielstrebige und
methodische Vorgehen in der Sensibilisierung
wird die Schwerpunkte préagen. Dazu gehoren
auch die Unterstiitzung bei der Bestimmung
der Ziele und deren Erreichung und die Eva-
luation und Auswertung der Ergebnisse zu
fordern. Das Angebot von Workshops zum Er-
fahrungsaustausch und zentralen Veranstal-
tungen fiir bestimmte Zielgruppen wird dies
erganzen.

Die Sensibilisierung hat im Prozess der IT-
Sicherheit jeder Behorde einen festen Platz
gefunden. Die Beschiftigten sind an jedem
Arbeitsplatz Bestandteil der Sicherheit der In-
formationen.
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